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Zalacznik nr 1 do SWZ 1K.271.21.2022

Opis Przedmiotu Zaméwienia

Zakup jest finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014- Osi Priorytetowej V.
Przedmiotem zaméwienia jest zakup i dostawa sprzetu IT dla Urzedu Gminu Goleszow.

Wymagania minimalne

Oferowany sprzet musi by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach
targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, wyprodukowany nie wczes$niej niz
w 2022 r., a takze musi spetnia¢ wymagania techniczno-funkcjonalne wyszczegdlnione w ponizszym opisie
przedmiotu zamowienia.

Okres gwarancji wszystkich dostarczonych urzgdzen nie moze by¢ krotszy anizeli 36 miesiecy.

Wymagania dodatkowe
W ramach realizacji przedmiotu zamowienia, Wykonawca zobowigzany jest do dostawy przedmiotu zamdwienia do
Wyznaczonego przez Zamawiajgcego pomieszczenia na terenie Urzedu Gminy Goleszow.

Wykonawca w ramach dostawy zobowigzany jest do dostarczenia ponizszej dokumentac;ji:

- protokoty zdawczo - odbiorcze w wersji papierowe;j i elektronicznej, wraz ze wskazaniem numerow seryjnych
dostarczonego sprzetu

- instrukcje zgtaszania awarii sprzetu (opis procedury zgtaszania awarii sprzetu ze wskazaniem szczego6towych
danych kontaktowych) wraz z opisem zakresu obowigzujgcej gwarancji.

Komputer typu notebook w ilosci 14 sztuk

Typ: Komputer typu notebook z ekranem o przekatnej 15’6 cala i rozdzielczosci nie mniejszej niz 1920
x 1080 pikseli (FullHD). Podswietlenie LED, matryca wykonana w technologii IPS lub EWV/VA.
Jasnos¢ matrycy nie mniejsza niz 250 nitow. Kontrast nie mniejszy niz 700:1. Matryca z fabryczng
powtokg przeciwodblaskowg. Pokrywa matrycy wykonana z aluminium lub innego metalu w celu
dodatkowego zabezpieczenia panelu LCD.

Procesor: Procesor klasy x86, o min. 2 rdzeniach fizycznych i 4 watkach logicznych, zaprojektowany do
pracy w komputerach przenosnych, taktowany zegarem, co najmniej 1,7 GHz, z pamiecig cache
co najmniej 6 MB, osiggajgcy jednoczesnie w tescie PassMark Performance Test, co najmniej
6300 punktow w kategorii Average CPU Mark (wynik na dzien publikacji SWZ) i po raz pierwszy
bedacy na wykresach PassMark ,CPU First Seen on Charts” w latach 2020-2021.

Pamie¢ RAM: DDR4 8 GB z mozliwoscig rozbudowy do min. 32 GB z peinym wsparciem dla pamieci
dziatajgcych z taktowaniem 3200MHz. 1 wolny bank pamieci pozwalajacy na dalszg rozbudowe.
Pamie¢ M.2 PCle 512GB o parametrach odczyt/zapis 1200/1200MB/s. Mozliwos$¢ dotozenia drugiego
operacyjna/magadysku pracujgcego w standardzie SATA lub NVMe bez utraty gwaranciji.

zyn danych
Karta graficzna: |Grafika zintegrowana z procesorem ze sprzetowym wsparciem dla kodowania H.264 oraz
MPEG2, DirectX 12, OpenGL 4.6, posiadajgca minimum 48 jednostki wykonawcze.
Multimedia: Karta dzwiekowa zgodna z HD Audio. Wbudowane gtosniki. Kamera HD.

k gcznosc Karta WLAN 802.11ax (Wifi6) + BlueTooth 5.2. Zintegrowana gigabitowa karta LAN —
zamawiajacy nie dopuszcza mozliwosci zastosowania karty USB-LAN.




Fundusze
Europejskie
Polska Cyfrowa

) 2Dl 8 .
Rzeczpospolita 1;4?\{3&2 Um? Eurﬂp{e{;ka
_ Polska ‘?qLL:" ] uropejski u' usz
P Rozwoju Regionalnego

Bateria i
zasilacz:

Minimum 3 komorowa o pojemnosci 42Wh. Zasilacz dedykowany do notebooka -brandowany
logo Producenta komputera.

Funkcje BIOS:

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS biezgcych informaciji o:

- numerze seryjnym komputera.

- wersji BIOS.

- ilosci zainstalowanej pamieci RAM.

- zastosowanym procesorze wraz z taktowaniem.

- zamontowanym dysku twardym wraz z jego pojemno$cig i modelem..

Mozliwos¢ wigczenia/wytaczenia zintegrowanego z komputerem touchpada.

Mozliwosé wigczenia/wytaczenia technologii Hyper-Threading.

Mozliwosé wtgczenia/wytgczenia wirtualizacii.

Mozliwos¢ wigczenia/wytaczenia instrukcji AES-NI (Advanced Encryption Standard New
Instructions).

Mozliwosé wigczenia/wytaczenia VT-d (Virtualization Technology for Directed I/O).

Mozliwosé wigczenia/wytgczenia testu SMART zamontowanego dysku.

Mozliwosé wigczenia/wytgczenia bezprzewodowej karty sieciowej i modutu BlueTooth.
Mozliwosé wigczenia/wytgczenia zintegrowanej karty LAN.

Mozliwosé wigczenia/wytgczenia karty dzwiekowej.

Mozliwosé wigczenia/wytgczenia zintegrowanej kamery.

Mozliwosé wigczenia/wytaczenia portow USB.

Mozliwo$¢ wigczenia/wytaczenia modutu TPM.

Mozliwos$¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego.
Brak mozliwosci uruchomienia systemu operacyjnego bez podania hasta.

Funkcja ustawien zaleznosci miedzy hastem administratora a uzytkownika tak, aby nie byto
mozliwe wprowadzenie zmian z poziomu uzytkownika bez podania hasta do konta administratora.
Gtowne hasto zabezpieczajgce rozruch musi by¢ zachowane nawet w przypadku odciecia
wszystkich zrodet zasilania (wliczajgc baterie RTC/CMOS).

Certyfikaty i
standardy:

CE dla oferowanego komputera.
Oferowany laptop musi spetnia¢ wymagania hormy MIL-STD-810H lub normy rownowazne;.
ISO 9001:2015 dla autoryzowanego serwisu Producenta notebooka.

Waga i wymiary:

Waga nieprzekraczajaca 1,75kg, wymiary maksymalne 36x24x1,95cm

Bezpieczenstwo:

Dedykowana dioda LED zintegrowanej kamery sygnalizujgca prace komponentu.
Fizyczna przestona na kamerze zintegrowana z obudowg komputera.
Zintegrowany z ptytg gtéwng modut TPM

Zintegrowane z obudowg gniazdo Kensington

Wbudowany w obudowe czytnik linii papilarnych

\Warunki Minimum 36 miesiecy.
gwarancji: Gwarancja realizowana na miejscu u klienta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na Swiadczenie ustug serwisowych.
Wymagana Gwarancja na baterie nie moze byc¢ krétsza niz gwarancja na cate urzadzenie. W przypadku

gwarancja na
baterie

oferty, w ktdrej notebook posiada gwarancje 36 miesiecy, rowniez bateria powinna by¢ objeta
takim samym czasem ochrony tj. 36 miesiecy.

\Wsparcie Mozliwos¢ sprawdzenia telefonicznego bezposrednio u producenta oraz na stronie internetowej
techniczne producenta oferowanego notebooka, po podaniu numeru seryjnego - konfiguracji sprzetowej
producenta: notebooka oraz warunkow gwaranciji.
Dostep do najnowszych sterownikow i uaktualnien na stronie producenta notebooka, realizowany
poprzez podanie na stronie internetowej producenta numeru seryjnego lub modelu notebooka
Porty - 2 porty USB typ A (3.2 Gen 2)

- 1 port USB typ A (2.0)
- 1 port USB typ C z wsparciem dla tadowania notebooka i Displayport
- 1 port HDMI

- 1 port VGA
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- 1 port LAN RJ45
- 1 port audio 3.5mm jack (combo lub osobne tgcza)

Klawiatura Z dedykowanym blokiem numerycznym po prawej stronie, podswietlona.
Torba Torba na laptopa

Elementy Zestaw bezprzewodowy: klawiatura bezprzewodowa + mysz bezprzewodowa
dodatkowe

System Windows 10 PRO lub nowszy.

operacyjny

Oprogramowanie
do zarzgdzania

Wymagane oprogramowanie do inwentaryzacji do zarzgdzania zdalnego spetniajgcego
nastepujgce wymagania:

Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac architekture tréjwarstwowg skfadajgcg sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzgdzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzgdzajgca.

Odczyt informac;ji dotyczgcych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkgciji takich jak zdalne zarzgdzanie, transfer plikéw,
zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow w
konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie
uzytkownikow konsoli zarzgdzajgcej musi umozliwiaé integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w
obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych
funkcjonalno$ci systemu dla operatoréw konsoli zarzadzajgcej zgodny z modelem RBAC
(Role Based Access Control).

Oprogramowanie musi umozliwia¢é nadawanie oraz odbieranie uprawnieh w czasie
rzeczywistym (brak koniecznos$ci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rél.

Oprogramowanie musi wspoipracowac z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac¢ do prawidtowej pracy
komponentéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typow
zasobdéw do poszczegdinych uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz
funkcje obejmujg wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg Sciezkg certyfikacji, w ktérej gtéwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikow
Producenta systemu w zakresie plikéw wykonywalnych (*.exe), plikow bibliotek
wspotdzielonych (*.dll), plikéw sterownikéw (*.sys) oraz pakietéw instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentéw musi posiada¢ obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametréw. Zmiany konfiguracji agentow nastepuja w trybie natychmiastowym
(online).
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Oprogramowanie musi posiadac¢ raport przedstawiajgcy réznice w konfiguracji
poszczegodlnych agentow w stosunku do konfiguraciji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikoéw konsoli (data, czas, login, poprzednia i nowa warto$¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu
pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzeh z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutéw) dowolnych
atrybutéw obiektéw z ustugi katalogowej do wskazanych atrybutéw zasobow systemowych.

Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong iloscig kontrolerow domen z
zachowaniem podlegtej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiadac¢ raport przedstawiajgcy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajgcy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej
aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura
(x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug
systemowych, producent oraz model komputera, poziom uprawnien, predefiniowane atrybuty
komputera.

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych,
jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej (pule IP) oraz grup
dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikow wyszukiwania ww.
widokéw na podstawie prezentowanych w nich atrybutéw.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnos$ci agenta
(online/offline) z doktadnos$cig do 1 minuty.

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o uruchomieniu i
wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputeréw
Oprogramowanie musi umozliwiaé wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢é samodzielng edycje wygladu kartoteki sprzetowej,
protokotow przekazania oraz zwrotu zasobéw za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobéw) w kontekscie zalogowanego operatora
konsoli zarzadzajgce;j.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstuga koddéw kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametrow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta
graficzna itp.
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Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z
GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;.

Oprogramowanie musi umozliwia¢ analize sprzetowa;:

- piyty gtébwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowe;.

Oprogramowanie musi umozliwiaé odczyt informacji sprzetowych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwiac¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametréow sprzetowo-systemowych.

Oprogramowanie musi zawieraé¢ raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz
zajetosci pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu
pézniejszej analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania
Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programoéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typéw programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systeméw
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazdw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli,
zdalng grupowa dezinstalacje oprogramowania np. pakietéow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwos$cig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych procesow
systemowych wraz z historig wystepowania procesu podczas wczesniejszych skandw.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych procesow
celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikow AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy staciji.

Zdalny pulpit, zdalne zarzgdzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajgca na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez konieczno$ci uprzedniego
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wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji
aplikaciji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybdér monitora, ktérego ekran ma zostaé przejety podczas
potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany
o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikdw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.

Oprogramowanie musi umozliwia¢ przesyfanie plikéw/katalogéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potgczenia z
uzytkownikiem w zakresie: ilos¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika,
jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych chcemy
sie podtgczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiada¢ zarzgdzanie technologig iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzgdzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez
koniecznosci zestawiania potgczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajgcej
znajdujgcej sie poza siecig LAN organizacji poprzez potacznie konsoli ze wskazanym
serwerem aplikaciji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikéw *.cmd, *.bat, *.reg,
*.ps1 poprzez utworzenie zadah dystrybucji aplikacji oraz wskazanie docelowych komputeréw
lub grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi
umozliwiaé okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawia¢ status
instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajgce na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwiaé tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcéw
musi uwzgledniac liste stanowisk, strukture organizacyjna, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikéw oraz folderéw do wskazanych
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lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujacych danych w przypadku wykrycia niespéjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrodlowych dla zadan instalaciji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan
oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia
btedoéw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondéw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akgji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikow wsadowego BAT, dystrybucja plikow rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow i folderéw, uruchomienie/wytaczenie/restart ustugi systemowej, zakonczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréow dla kazdej z
ww. akciji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalaciji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportow systemowych do stanowisk spetniajgcych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikéw na komputery,
pobierajgc brakujgce fragmenty plikéw od agentéw z tej samej podsieci (mechanizm peer-to-
peer).

Oprogramowanie w zakresie automatyzacji musi realizowac¢ m.in. nastepujgce przypadki
uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:
Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pamiecig RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np.
7.0)

Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w
wersji wiekszej niz (np. 8.0)

Dystrybucje plikow oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows
10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika z
prawami administracyjnymi

Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wers;ji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci
do okreslonych grup dynamicznych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w
zakresie archiwizacji danych — globalnie z poziomu gtdwnej konsoli zarzgdzajgce;.

Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji (ilo$¢
archiwdéw, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikéw, ktére majg by¢ pomijane
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podczas procesu archiwizacji oraz rozszerzen plikdw np. *.doc, ktére majg by¢
archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowag danych oraz przesytanie plikéw z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizaciji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikéw kopii
catosciowej, definiowanie globalnego zadania archiwizacji.

Komputer typu

notebook w ilosci 3 sztuki

Typ:

Komputer typu notebook z ekranem o przekatnej 13’3 cala i rozdzielczosci nie mniejszej niz 1920 x
1080 pikseli (FullHD). Podswietlenie LED, matryca wykonana w technologii IPS lub EWV/VA.
Jasnos$¢ matrycy nie mniejsza niz 470 nitéw. Kontrast nie mniejszy niz 800:1. Matryca z fabryczng
powtokg przeciwodblaskowa. Pokrywa matrycy wykonana z aluminium lub innego metalu w celu
dodatkowego zabezpieczenia panelu LCD.

Procesor: Procesor klasy x86, o min. 4 rdzeniach fizycznych i 8 watkach logicznych, zaprojektowany do pracy
w komputerach przeno$nych, taktowany zegarem, co najmniej 2,40 GHz, z pamigcig cache co
najmniej 8 MB, osiagajgcy jednoczesnie w tescie PassMark Performance Test, co najmniej 10000
punktéw w kategorii Average CPU Mark (wynik na dzien publikacji SWZ) i po raz pierwszy bedgcy
na wykresach PassMark ,CPU First Seen on Charts” w latach 2020-2021.

Pamie¢ RAM: DDR4 16GB z mozliwoscig rozbudowy do min. 32 GB z petnym wsparciem dla pamieci
dziatajgcych z taktowaniem 3200MHz. 1 wolny bank pamieci pozwalajgcy na dalszg rozbudowe.

Pamiec M.2 PCle 512GB o parametrach odczyt/zapis 1200/1200MB/s. Mozliwos$¢ dotozenia drugiego dysku

operacyjna/magajpracujgcego w standardzie SATA lub NVMe bez utraty gwarancji.

zyn danych

Karta graficzna:

Grafika zintegrowana z procesorem ze sprzetowym wsparciem dla kodowania H.264 oraz MPEG2,
DirectX 12, OpenGL 4.6, posiadajgca minimum 80 jednostek wykonawczych.

Multimedia: Karta dzwiekowa zgodna z HD Audio. Wbudowane gto$niki. Kamera HD.

tgcznosc Karta WLAN 802.11ax (Wifi6) + BlueTooth 5.0

Bateria i Minimum 4 komorowa o pojemnosci 66Wh. Zasilacz dedykowany do notebooka -brandowany logo
zasilacz: Producenta komputera.

Funkcje BIOS:

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS biezgcych informaciji o:
- numerze seryjnym komputera.

- wersji BIOS.

- ilosci zainstalowanej pamieci RAM.

- zastosowanym procesorze wraz z taktowaniem.

- zamontowanym dysku twardym wraz z jego pojemnoscig i modelem..

Mozliwos¢ wigczenia/wytaczenia zintegrowanego z komputerem touchpada.

Mozliwos¢ wigczenia/wytaczenia technologii Hyper-Threading.

Mozliwosé wigczenia/wytgczenia wirtualizacii.

Mozliwosé wigczenia/wytaczenia instrukcji AES-NI (Advanced Encryption Standard New
Instructions).

Mozliwosé wigczenia/wytaczenia VT-d (Virtualization Technology for Directed I/O).
Mozliwos¢ wigczenia/wytgczenia testu SMART zamontowanego dysku.

Mozliwos¢ wigczenia/wytgczenia bezprzewodowej karty sieciowej i modutu BlueTooth.
Mozliwos¢ wigczenia/wytgczenia zintegrowanej karty LAN.

Mozliwos¢ wigczenia/wytgczenia karty dzwiekowej.

Mozliwos¢ wigczenia/wytgczenia zintegrowanej kamery.

Mozliwos¢ wigczenia/wytgczenia portow USB.
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Mozliwos¢ wigczenia/wytaczenia modutu TPM.

Mozliwos$¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego.
Brak mozliwosci uruchomienia systemu operacyjnego bez podania hasta.

Funkcja ustawien zalezno$ci miedzy hastem administratora a uzytkownika tak, aby nie byto
mozliwe wprowadzenie zmian z poziomu uzytkownika bez podania hasta do konta administratora.
Gtowne hasto zabezpieczajgce rozruch musi by¢ zachowane nawet w przypadku odciecia
wszystkich zrodet zasilania (wliczajgc baterie RTC/CMOS).

Certyfikaty i CE dla oferowanego komputera.

standardy: Oferowany laptop musi spetnia¢ wymagania normy MIL-STD-810H lub normy réwnowazne;.
ISO 9001:2015 dla autoryzowanego serwisu Producenta notebooka.

\Waga i wymiary: \Waga nieprzekraczajgca 1,10kg, wymiary maksymalne 31x22x1,70cm

Bezpieczenstwo:

Dedykowana dioda LED zintegrowanej kamery sygnalizujgca prace komponentu.
Fizyczna przestona na kamerze zintegrowana z obudowg komputera.
Zintegrowany z ptytg gtéwng modut TPM

Zintegrowane z obudowg gniazdo Kensington

Wbudowany w obudowe czytnik linii papilarnych

gwarancja na
baterie

Warunki Minimum 36 miesiecy.
gwarancji: Gwarancja realizowana na miejscu u klienta.
Firma serwisujgca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych.
Wymagana Gwarancja na baterie nie moze by¢ krétsza niz gwarancja na cate urzadzenie. W przypadku oferty,

w ktérej notebook posiada gwarancje 36 miesiecy, rowniez bateria powinna by¢ objeta takim
samym czasem ochrony tj. 36 miesiecy.

\Wsparcie Mozliwos¢ sprawdzenia telefonicznego bezposrednio u producenta oraz na stronie internetowe;j
techniczne producenta oferowanego notebooka, po podaniu humeru seryjnego - konfiguracji sprzetowej
producenta: notebooka oraz warunkéw gwaranciji.
Dostep do najnowszych sterownikow i uaktualnien na stronie producenta notebooka, realizowany
poprzez podanie na stronie internetowej producenta numeru seryjnego lub modelu notebooka
Porty - 1 port USB typ A (3.2 Gen 2)
- 2 porty Thunderbolt 4
- 1 port HDMI
- 1 port audio 3.5mm jack (combo lub osobne tgcza)
Klawiatura Podswietlona.
Torba Torba na laptopa
Elementy Zestaw bezprzewodowy: klawiatura bezprzewodowa + mysz bezprzewodowa
dodatkowe
System Windows 10 PRO lub nowszy.
operacyjny

Oprogramowanie
do zarzgdzania

Wymagane oprogramowanie do inwentaryzacji do zarzgdzania zdalnego spetniajgcego
nastepujgce wymagania:

Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac architekture trojwarstwowg sktadajacg sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzadzajgca.

Odczyt informac;ji dotyczgcych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

Oprogramowanie musi umozliwia¢ wybér instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkgciji takich jak zdalne zarzgdzanie, transfer plikéw,
zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow w
konsoli zarzgdzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z
hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw

konsoli zarzgdzajgcej musi umozliwia¢ integracje z kontami Active Directory. Wymagane
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zabezpieczenie sprzetowe musi posiada¢é mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do poszczegoéinych
funkcjonalnosci systemu dla operatoréw konsoli zarzgdzajgcej zgodny z modelem RBAC (Role
Based Access Control).

Oprogramowanie musi umozliwiaé nadawanie oraz odbieranie uprawnien w czasie rzeczywistym
(brak konieczno$ci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rél.

Oprogramowanie musi wspotpracowa¢ z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac¢ do prawidtowej pracy
komponentéw Java.

Oprogramowanie serwera aplikacji musi posiadac¢ funkcjonalno$é centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typow
zasobow do poszczegdlnych uzytkownikdéw konsoli. Wszelkie raporty, zestawienia oraz funkcje
obejmujg wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg Sciezkg certyfikacji, w ktorej gtéwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikow
Producenta systemu w zakresie plikdw wykonywalnych (*.exe), plikow bibliotek wspoétdzielonych
(*.dll), plikéw sterownikoéw (*.sys) oraz pakietéw instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentéw musi posiadac obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametréw. Zmiany konfiguracji agentow nastepujg w trybie natychmiastowym
(online).

Oprogramowanie musi posiadac¢ raport przedstawiajgcy réznice w konfiguracji poszczegdlnych
agentow w stosunku do konfiguracji globalnej.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzeh z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowe;j
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiadac kreator powigzah (mapowanie atrybutéw) dowolnych atrybutéw
obiektéw z ustugi katalogowej do wskazanych atrybutéw zasobdéw systemowych.

Oprogramowanie musi umozliwia¢ wspoétprace z nieograniczong iloscig kontroleréw domen z
zachowaniem podlegtej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiadac¢ raport przedstawiajgcy informacje nt. grup struktury katalogowej
wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikaciji,
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RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64),
zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent
oraz model komputera, poziom uprawnien, predefiniowane atrybuty komputera.

Oprogramowanie musi umozliwiac¢ prezentacje widoku zarzgdzanych stanowisk komputerowych
w postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek
lokalizacyjnych, struktury Active Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikow wyszukiwania ww. widokow
na podstawie prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i
wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow
Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotow
przekazania oraz zwrotu zasobow za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobow) w kontekscie zalogowanego operatora
konsoli zarzgdzajacej.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstugg kodow kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwiaé okresowg automatyczng inwentaryzacje parametréw
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna

itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI)
bez koniecznosci instalacji, oraz zapis wynikow do pliku w postaci zaszyfrowane;.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtdbwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielko$ci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowe;j.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametréw sprzetowo-systemowych.

Oprogramowanie musi zawieraé¢ raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz zajetosci
pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu pozniejszej analizy
(historia obcigzenia komputera).

Inwentaryzacja oprogramowania
Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.
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Oprogramowanie musi umozliwiaé globalny przeglgd wszystkich programéw zainstalowanych na
komputerach.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych typéw programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systeméw operacyjnych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli,
zdalng grupowg dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze
standardem wraz z mozliwos$cig raportowania wg w/w klasyfikaciji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych procesow
systemowych wraz z historig wystepowania procesu podczas wczesniejszych skandw.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy staciji.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajacg na
poditgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalno$é zdalnego pulpit nie moze wymagac instalacji aplikaciji
firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zostac przejety podczas
potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany o
trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania
ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzgdzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwiaé wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwiaé zdalng dwukierunkows linie poleceh.

Oprogramowanie musi umozliwia¢ przesytanie plikéw/katalogéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potgczenia z
uzytkownikiem w zakresie: ilos¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika,
jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwiaé wybér aktywnych sesji terminalowych, do ktérych chcemy sie
podtgczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitow staciji.

Oprogramowanie musi posiadac zarzgdzanie technologig iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig LAN/WAN,
wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
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zarzadzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez koniecznosci
zestawiania potgczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajgcej
znajdujacej sie poza siecig LAN organizacji poprzez potacznie konsoli ze wskazanym serwerem
aplikaciji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikéw *.cmd, *.bat, *.reg,
*.ps1 poprzez utworzenie zadanh dystrybucji aplikacji oraz wskazanie docelowych komputeréw lub
grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi
umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawia¢ status
instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajgce na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcéw musi
uwzgledniag liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz dynamiczne
grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucije plikéw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrédtowych dla zadan instalac;ji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz
polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedéw
(stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych (oczekiwanie
na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie: dystrybucja i
uruchomienie plikow wsadowego BAT, dystrybucja plikéw rejestru REG, dystrybucja i instalacja
pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE,
dystrybucja i uruchomienie skryptu PowerShell, dystrybucja plikéw i folderow,
uruchomienie/wytgczenie/restart ustugi systemowej, zakohczenie procesu systemowego,
wywotanie polecenia CMD.

Oprogramowanie musi umozliwiaé¢ konfigurowanie dedykowanych parametréow dla kazdej z ww.
akdji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportow systemowych do stanowisk spetniajgcych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikéw na komputery,
pobierajgc brakujgce fragmenty plikdw od agentdéw z tej samej podsieci (mechanizm peer-to-
peer).

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujgce przypadki uzycia z
wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:
Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z Windows
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10 z pamiecig RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np. 7.0)
Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w
wersji wiekszej niz (np. 8.0)

Dystrybucje plikéw oraz folderow (ze wskazang zawartoscig np. dokumenty, skréty do aplikaciji)
na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows 10 z brakiem
zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika z prawami
administracyjnymi

Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki: stanowiska
z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji wiekszej niz (np.
6.0) i brakiem zainstalowanej aplikacji Y.

Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki organizacyjnej
stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci do
okreslonych grup dynamicznych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzgdzajgce,j.

Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji (ilos¢
archiwdéw, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikéw, ktére majg by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikéw np. *.doc, ktére majg by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowa danych oraz przesytanie plikéw z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizaciji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikéw kopii cato$ciowej,
definiowanie globalnego zadania archiwizaciji.

Komputer typu notebook w ilosci 1 sztuka

Typ: Komputer typu notebook z ekranem o przekatnej 15’6 cala i rozdzielczosci nie mniejszej niz 1920
X 1080 pikseli (FullHD). Podswietlenie LED, matryca wykonana w technologii IPS lub EWV/VA.
Jasnos¢ matrycy nie mniejsza niz 300 nitdw. Kontrast nie mniejszy niz 800:1. Matryca z fabryczng
powtoka przeciwodblaskowg z pokrycie barw 100% sRGB. Pokrywa matrycy wykonana z aluminium
lub innego metalu w celu dodatkowego zabezpieczenia panelu LCD.

Procesor: Procesor klasy x86, o min. 8 rdzeniach fizycznych i 16 watkach logicznych, zaprojektowany do
pracy w komputerach przenosnych, taktowany zegarem, co najmniej 2,2 GHz, z pamiecig cache
co najmniej 24 MB, osiggajgcy jednoczesnie w tescie PassMark Performance Test, co najmniej
21 450 punktéw w kategorii Average CPU Mark (wynik na dzien publikacji SWZ) i po raz pierwszy
bedacy na wykresach PassMark ,CPU First Seen on Charts” w 2021.

Pamie¢ RAM: DDR4 16 GB z mozliwoscig rozbudowy do min. 32 GB z peinym wsparciem dla pamieci
dziatajgcych z taktowaniem 3200MHz. 1 wolny bank pamieci pozwalajacy na dalszg rozbudowe.

Pamiec M.2 PCle min 1TB o parametrach odczyt/zapis 1200/1200MB/s.

operacyjna/maga

zyn danych

Karta graficzna:

Grafika dedykowana z wbudowang pamigcig min. 4GB DDRG6. Osiggajgca w High End Video
Card Chart min. 9400 pkt. (wynik na dzien publikacji SWZ)

Multimedia:

Karta dzwiekowa zgodna z HD Audio. Wbudowane gtosniki. Kamera HD min. 30 fps/sec z katami
widzenia min 74,8 stopni.
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t gcznosc Karta WLAN 802.11ax (Wifi6) + BlueTooth 5.2.
Bateria i Minimum 3 komorowa o pojemnosci min. 56Wh. Zasilacz dedykowany do notebooka -
zasilacz: brandowany logo Producenta komputera.

Funkcje BIOS:

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS biezgcych informaciji o:

- numerze seryjnym komputera.

- wersji BIOS.

- ilosci zainstalowanej pamieci RAM.

- zastosowanym procesorze wraz z taktowaniem.

- zamontowanym dysku twardym wraz z jego pojemno$cig i modelem..

Mozliwos¢ wigczenia/wytaczenia zintegrowanego z komputerem touchpada. .

Mozliwosé wigczenia/wytaczenia VT-d (Virtualization Technology for Directed I/O).

Mozliwos¢ wigczenia/wytaczenia testu SMART zamontowanego dysku.

Mozliwosé wigczenia/wytaczenia bezprzewodowej karty sieciowej i modutu BlueTooth.
Mozliwo$é wigczenia/wytgczenia karty dzwiekowe;j.

Mozliwo$é wigczenia/wytagczenia zintegrowanej kamery.

Mozliwosé wigczenia/wytgczenia portow USB.

Mozliwosé wigczenia/wytgczenia modutu TPM.

Mozliwos¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego.
Brak mozliwosci uruchomienia systemu operacyjnego bez podania hasta.

Funkcja ustawien zalezno$ci miedzy hastem administratora a uzytkownika tak, aby nie byto
mozliwe wprowadzenie zmian z poziomu uzytkownika bez podania hasta do konta administratora.
Gloéwne hasto zabezpieczajace rozruch musi by¢ zachowane nawet w przypadku odciecia
wszystkich zrodet zasilania (wliczajgc baterie RTC/CMOS).

Certyfikaty i CE dla oferowanego komputera.
standardy: Oferowany laptop musi spetnia¢ wymagania normy MIL-STD-810H lub normy rébwnowazne;.
ISO 9001:2015 dla autoryzowanego serwisu Producenta notebooka.
Waga i wymiary: Waga nieprzekraczajgca 1,88kg, wymiary maksymalne: wysokos¢ 18,8 mm x szerokos¢ 357 mm

X gteboko$¢ 231 mm

Bezpieczenstwo:

Dedykowana dioda LED zintegrowanej kamery sygnalizujgca prace komponentu.
Zintegrowany z ptytg gtéwng modut TPM
Wbudowany w obudowe czytnik linii papilarnych

gwarancja na
baterie

Warunki Minimum 36 miesiecy.
gwarancji: Gwarancja realizowana na miejscu u klienta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych.
Wymagana Gwarancja na baterie nie moze by¢ krétsza niz gwarancja na cate urzadzenie. W przypadku

oferty, w ktdrej notebook posiada gwarancje 36 miesiecy, réwniez bateria powinna by¢ objeta
takim samym czasem ochrony tj. 36 miesiecy.

\Wsparcie Mozliwos¢ sprawdzenia telefonicznego bezposrednio u producenta oraz na stronie internetowe;j
techniczne producenta oferowanego notebooka, po podaniu numeru seryjnego - konfiguracji sprzetowej
producenta: notebooka oraz warunkéw gwarancji.

Dostep do najnowszych sterownikow i uaktualnien na stronie producenta notebooka, realizowany

poprzez podanie na stronie internetowej producenta numeru seryjnego lub modelu notebooka
Porty - 2 porty USB typ A (3.2 Gen 1)

- 1 port USB typ A (2.0)

- 1 port USB Typ-C Thunderbolt 4 z power delivery oraz display port

- 1 port HDMI

- 1 port audio 3.5mm jack (combo lub osobne tgcza)

- czytnik kart pamieci
Klawiatura Z dedykowanym blokiem numerycznym po prawej stronie, pod$wietlona kolorem biatym.
Torba Torba na laptopa

Elementy

Zestaw bezprzewodowy: Klawiatura bezprzewodowa + mysz bezprzewodowa
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dodatkowe

System
operacyjny

Windows 10 PRO lub nowszy.

Oprogramowanie
do zarzadzania

Wymagane oprogramowanie do inwentaryzacji do zarzgdzania zdalnego spetniajgcego
nastepujgce wymagania:

Oprogramowanie musi posiadac¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture tréjwarstwowg sktadajgcg sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzgdzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzgdzajgca.

Odczyt informac;ji dotyczgcych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkgciji takich jak zdalne zarzgdzanie, transfer plikéw,
zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow w
konsoli zarzgdzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie
uzytkownikow konsoli zarzgdzajgcej musi umozliwiaé integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w
obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do poszczegoéinych
funkcjonalnosci systemu dla operatoréw konsoli zarzgdzajgcej zgodny z modelem RBAC
(Role Based Access Control).

Oprogramowanie musi umozliwia¢é nadawanie oraz odbieranie uprawnieh w czasie
rzeczywistym (brak konieczno$ci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rél.

Oprogramowanie musi wspoipracowa¢ z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac¢ do prawidtowej pracy
komponentéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typow
zasobdw do poszczegdinych uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz
funkcje obejmujg wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg Sciezkg certyfikacji, w ktorej gtdéwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikow
Producenta systemu w zakresie plikow wykonywalnych (*.exe), plikéw bibliotek
wspotdzielonych (*.dll), plikéw sterownikéw (*.sys) oraz pakietéw instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentéw musi posiada¢ obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametréw. Zmiany konfiguracji agentow nastepujg w trybie natychmiastowym
(online).

Oprogramowanie musi posiadac raport przedstawiajgcy réznice w konfiguracji
poszczegolnych agentéw w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartosc).
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Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu
pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutéw) dowolnych
atrybutéw obiektéw z ustugi katalogowej do wskazanych atrybutéw zasobdw systemowych.

Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong ilo$cig kontroleréw domen z
zachowaniem podlegtej struktury drzewiaste;.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiadac¢ raport przedstawiajgcy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajgcy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej
aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura
(x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug
systemowych, producent oraz model komputera, poziom uprawnien, predefiniowane atrybuty
komputera.

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych,
jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej (pule IP) oraz grup
dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikow wyszukiwania ww.
widokéw na podstawie prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadno$cig do 1 minuty.

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o uruchomieniu i
wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputeréw
Oprogramowanie musi umozliwiaé wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢é samodzielng edycje wygladu kartoteki sprzetowe;,
protokotdéw przekazania oraz zwrotu zasobdw za pomocg graficznego kreatora wyglgdu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobéw) w kontekscie zalogowanego operatora
konsoli zarzadzajgce;j.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstuga koddéw kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametrow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta
graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z
GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;j.

Oprogramowanie musi umozliwia¢ analize sprzetowa:
- ptyty gtéwnej w zakresie model, producent, nr. seryjny,
- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,
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- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowe;.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametrow sprzetowo-systemowych.

Oprogramowanie musi zawieraé¢ raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwiaé okresowe prébkowanie obcigzenia procesora oraz
zajetosci pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu
pdzniejszej analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania
Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemow
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli,
zdalng grupowg dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwiaé oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwoscig raportowania wg w/w klasyfikaciji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych proceséw
systemowych wraz z historig wystepowania procesu podczas wczeéniejszych skandw.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw
celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadac globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikow AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zdalny pulpit, zdalne zarzgdzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajgcg na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalno$¢ zdalnego pulpit nie moze wymagac¢ instalacji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwiaé wybér monitora, ktérego ekran ma zostaé przejety podczas
potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany
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o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzgdzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikéw/katalogéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potgczenia z
uzytkownikiem w zakresie: ilos¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika,
jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybdr aktywnych sesji terminalowych, do ktérych chcemy
sie podtgczyé.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitow stagiji.

Oprogramowanie musi posiadac zarzgdzanie technologig iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez
koniecznosci zestawiania potgczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajgcej
znajdujgcej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym
serwerem aplikaciji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowe;j
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikéw *.cmd, *.bat, *.reg,
*.ps1 poprzez utworzenie zadanh dystrybucji aplikacji oraz wskazanie docelowych komputeréw
lub grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi
umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiac¢ status
instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajgce na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwiaé tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynalezno$ci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwiaé tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcéw
musi uwzgledniag¢ liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikéw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrédtowych dla zadan instalaciji.
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Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan
oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia
btedow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wiasnych szablonéw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akgji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikow wsadowego BAT, dystrybucja plikow rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow i folderéw, uruchomienie/wytgczenie/restart ustugi systemowej, zakonczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréow dla kazdej z
ww. akciji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportow systemowych do stanowisk spetniajgcych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikéw na komputery,
pobierajgc brakujgce fragmenty plikdw od agentéw z tej samej podsieci (mechanizm peer-to-
peer).

Oprogramowanie w zakresie automatyzacji musi realizowac¢ m.in. nastepujgce przypadki
uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:
Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pamiecia RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np.
7.0)

Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w
wersji wiekszej niz (np. 8.0)

Dystrybucje plikow oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows
10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika z
prawami administracyjnymi

Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wers;ji
wigkszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

Uruchomienia wybranych szablondw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynalezno$ci
do okreslonych grup dynamicznych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w
zakresie archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzgdzajgce;.

Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji (ilos¢
archiwdw, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikéw, ktére majg by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikdw np. *.doc, ktére majg by¢
archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowa danych oraz przesytanie plikéw z
archiwizacji na wskazany serwer FTP.
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Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizaciji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikéw kopii
catosciowej, definiowanie globalnego zadania archiwizaciji.

Monitor w ilosci 7 sztuk

Proporcje obrazu [16:9
Przekatna ekranu |Min. 23.8 cali
Powierzchnia  [Matowa
matrycy
Technologia TFT IPS
matrycy
Technologia \W-LED

podswietlania

Rozdzielczos¢

1920x1080 (FHD 1080)

Czas reakgcji Nie wieksza niz 4 ms. (GtG)
matrycy
Jasnos$¢ 250 cd/m?
Kontrast statyczny |1 000:1
Kontrast 20 000 000:1
dynamiczny
Kat widzenia 178 °
poziomy
Kat widzenia 178 °
pionowy
Technologia ¢ Redukcja migotania (Flicker free)
ochrony oczu o Filtr $wiatta niebieskiego
llo$¢ koloréw 16,7 min
Minimalna ilos¢ e 1 x15-pin D-Sub
gniazda we/wy e 1xDVI
e 1xHDMI
e 1xAudioin
e 1 x Audio out

VESA

Tak: 100x100

Podstawa monitora

Zapewniajgca mozliwo$¢ regulacji pochylenia min. -5/20 stopni

Zabezpieczenia

Blokada Kensington

Glosniki Tak — wbudowane
Certyfikaty e CE
e ROHS
Pobdér mocy Max 18W (w czasie pracy)
Akcesoria e - Przewéd HDMI
o - Przewdd zasilajacy
Gwarancja Wymagana gwarancja producenta — 36 miesiecy
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Monitor wielkoformatowy w ilosci 2 sztuki

Proporcje obrazu [16:9
Przekatna ekranu |Min. 32 cali
Powierzchnia  [Matowa
matrycy
Technologia VA
matrycy
Technologia WLED
podswietlania
Rozdzielczo$¢ 2560 x 1440

Czas reakgiji Nie wieksza niz 4 ms. (GtG)
matrycy
Jasnos$c¢ 300 cd/m?
Kontrast statyczny 3 000:1
Kontrast 20 000 000:1
dynamiczny
Kat widzenia 178 °
poziomy
Kat widzenia 178 °
pionowy
Technologia e Redukcja migotania (Flicker free)
ochrony oczu o Filtr $wiatta niebieskiego
lloé¢ koloréw 1,07 mid koloréw

Temperatura barw

5700K,

6500K, 9300K

Przestrzen barw [(100% sRGB
Minimalna ilos¢ e HDMI -1 szt.
gniazda we/wy e DVI-1szt.

DisplayPort - 1 szt.

Mini DisplayPort - 1 szt.

Wyjscie stuchawkowe - 1 szt.
USB 3.1 Gen. 1 (USB 3.0) - 4 szt.

USB 3.1 Gen. 1 Type-B (USB 3.0) - 2 szt.

DC-in (wejscie zasilania) - 1 szt.

VESA

Tak: 100x100

Podstawa monitora
zapewniajgca
mozliwos¢ regulacii

pochylenia min. -5/20°
wysokos$ci co najmniej na 150 mm
obrét monitora prawo/lewo o 45°

Zabezpieczenia

Blokada Kensington

Gtlosniki Tak, wbudowane
Certyfikaty e CE
e« TCO
Pobor mocy Makymalnie do 89W
Akcesoria e - Przewod HDMI
e - Przewdd zasilajgcy
Gwarancja Wymagana gwarancja producenta — 36 miesiecy

Monitor w ilosci 18 sztuk

Proporcje obrazu

16:9

Przekatna ekranu

Min. 27 cali

Powierzchnia

Matowa
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podswietlania

matrycy

Technologia TFT IPS
matrycy

Technologia WLED

Rozdzielczos¢

1920x1080 (FHD 1080)

Czas reakcji Nie wieksza niz 4 ms. (GtG)
matrycy
Jasnos$c¢ 250 cd/m?
Kontrast statyczny [1 000:1
Kontrast 10 000 000:1
dynamiczny
Kat widzenia 178 °
poziomy
Kat widzenia 178 °
pionowy
Technologia e Redukcja migotania (Flicker free)
ochrony oczu e Filtr $wiatta niebieskiego
llo$¢ koloréw 16,7 min
Minimalna ilos¢ e 1 x15-pin D-Sub
gniazda we/wy e 1xDVI
e 1xHDMI
e 1xAudioin
¢ 1 x Audio out

VESA

Tak: 100x100

Podstawa monitora

Zapewniajgca mozliwo$¢ regulacji pochylenia min. -5/20 stopni

Zabezpieczenia

Blokada Kensington

Glosniki Tak, wbudowane
Certyfikaty e CE
e Energy Star
o EPEAT
e ROHS
e TCO
e TUV
Pobdér mocy Max 16W (w czasie pracy)
Akcesoria e - Przewéd HDMI
e - Przewdd zasilajgcy
Gwarancja Wymagana gwarancja producenta — 36 miesiecy

Stacje dokujace w

ilosci 3 sztuki

Typ:

Full HD. UmoZliwiajgca tadowania notebooka.

Stacja dokujgca podtgczana przez USB-C z wsparciem dla dwdch zewnetrznych ekrandw

Porty na panelu
przednim

1 x port audio 3.5mm

1 x USB 3.1 Genl Typ-C
2 x USB 3.1 Genl Typ-A
1 x czytnik kart SD

Porty na panelu
tylnym

2 x USB 3.1 Genl Typ-A
2 x Displayport
1 x HDMI

1 X VGA
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1 x RJ45 LAN Jack
1 x Kensington

Gwarancja

36 miesiecy

Zestaw do wideokonferencji w ilosci 1 sztuk

Zawartos¢ zestawu

Komputer MiniPC, dotykowy panel sterowania, kamera USB PTZ, mikrofon USB

Komputer MiniPC

Procesor: min. Intel Core i5 gen.8
Pamie¢ RAM: min. 8GB

Dysk min.: 128GB SSD
Wbudowyany modut Bluetooth i WIFI

celu podtaczenia panelu dotykowego, 1 x gniazdo zasilania, 1 x gniazdo
Kensington

Zinegrowany system zarzdzania kablami

System Windows |oT Enterprise z aplikacjg Microsoft Teams Rooms

Min.: 2 x HDMI, 4 x USB 3.0 typ A, 1 x port Ethernet 10/100/1000, 1 x RJ45 w

Kamera
widokonferencyjna

rozdzielczos¢ wideo 4K

zoom optyczny 12-krotny, zoom cyfrowy 3-krotny

pole widzenia w poziomie: 80 stopni

mechaniczny PTZ (pochylanie, obrét, przyblizanie)
funkcja automatycznego kadrowania

odswiezanie 30 klatek na sekunde przy rozdzielczosci 4K
automatyczna regulacja ostrosci

automatyczny balans biel

min. 1 port USB 2.0 typ B

uchwyt montazowy do $ciany

Mikrofon

promien zbierania dziwieku: min. 6 metréw
wbudowany gto$nik 4W

funkcja kancelacji echa (AEC)
obstugiwana tgcznosé USB

wbudowane macierze 3 mikrofonéw o chcrakterystyce dookdélnej 360 stopni

Dotykowy panel
sterowania

8-calowy dotykowy panel sterownia
zasilanie PoE

rozdzielczos¢ 1280x800

min. 1 x mini jack 3,5mm

min. 2 x USB typ A

min. 1 x USB typ C

czujnik ruchu

regulacja kata nachylenia w zaresie 28°-50°
wbudowany AP WIFI

Akcesoria

potgczeniowe, zasilacze, etc.)

Akcesoria niezbedne do prawidtowego funkcjonowania zestawu (przewody

Gwarancja

Wymagana gwarancja producenta — 24 miesigce

Atramentowe urzadzenie wielofuncyjne w ilosci 6 sztuk

Typ Atramentowe urzgdzenie wielofuncyjne : Skanowanie, drukowanie,
Wydajnos¢ ¢ Obcigzenie miesieczne minimum 4000 str.A4
e Eksploatacja: Tusze CMY: min 6000 str. A4, czarny (K) — min. 7400 str.
Predkos¢ e Szybkos$é¢ drukowania mono min. 15 str. A4/min
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drukowania e  Sszybkos$¢ drukowania w kolorze min. 8 str. A4/min
Skanowanie e technologia skanowania CIS
e skanowanie w kolorze
e skanowanie do e-maila
e optyczna rozdzielczo$¢ skanowania min.1200x2400 dpi
e szybkosé skanowania minimum: 5 obr./min. do: 2 obr./min. kolor
e kodowanie koloru 24 bit skala szaro$ci 256 poziomy
e skanowanie do plikow w formacie: BMP, JPEG, PIC, TTIFF, multi-TIFF, PDF,
,PNG
e skanowanie do chmury tak
Obstuga nosnikow e gramatura papieru standardowegodo 90 g/m?
e gramatura papieru fotograficznegodo 300 g/m?
e pojemnos¢ podajnika gtéwnegodo 250 arkuszy
e automatyczny podajnik dokumentéw (ADF ) 30 arkuszy
o mozliwo$¢ drukowania kopert
e pojemos¢ podajnika automatycznego 30 arkuszy
Rozdzielczo$é e Min. 4800 x 1200 DPI
drukowania
Wyswietlacz o tak
Druk dwustronny o tak
Komunikacja e ethernet - druk w sieci LAN
o wireless — druk przez WiFi
e Direct drukowanie z chmury tak
e drukowanie z urzadzen mobilnych (Apple AirPrint,iPrint App, Creative Print
App, Email Print, Remote Print Driver, Scan-to-Cloud))
Waga e do6,8Kg
e suma wszystkich wymiaréw nie moze przekroczy¢ 960 mm
Zasilanie e maksymalnie: 12 W (ISO/IEC 24712)
e maksymalnie 1 W (tryb uspienia),
¢ maksymalnie 5,4 W Gotowosci,
e 230V
Gwarancja e 36 miesiecy

Szyfrowany pendrive w ilosci 20 sztuk

Typ e Pendrive USB 3.2gen 1
Pojemnos¢é e Min. 128 GB
Obudowa e aluminiowa
Predkos¢ e Odczyt min. 400 mb/s

Zapis min. 180 mb/s

Zabezpieczenie

Min. AES 128 bhit (sprzetowe)

Gwarancja

36 miesiecy

Wymiary

Szerokos¢é makymalnie18 mm
Wysokos¢é maksymalnie 60 mm
Grubo$¢ 7,5 mm




