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1. WSTEP

Niniejsza dokumentacja ma na celu prezentacje aspektow technicznych 1 organizacyjnych
zwiazanych z zagadnieniami dot. stworzenia publicznych punktow dostepu do Internetu na
terenie Gminy Goleszow. W szczegdlnosci realizacja projektu przewidywana jest w
lokalizacjach:

e Leszna Gorna - Infokiosk $cienny zewngtrzny

¢ (Goleszow Dom Ludowy — stanowisko komputerowe niedozorowane
Kozakowice Straznica - Infokiosk $cienny zewngtrzny
Godziszow OSP - Infokiosk $cienny zewngtrzny
Bazanowice Szkota Podstawowa - stanowisko komputerowe niedozorowane
Cisownica - stanowisko komputerowe niedozorowane
Urzad Gminy w Goleszowie - Infokiosk wolnostojacy wewngtrzny

W toku dziatan przygotowawczych oraz oceny obecnego wyposazenia w miejscach instalacji
przyjgto, iz ze wzgledu na moment tworzenia dokumentacji (znacznie wyprzedzajacy
realizacjg), projekty oparte beda o aktualne materiaty, ktore sa obecnie w dyspozycji Urzedu
Gminy oraz jednostek organizacyjnych, gdzie realizowane beda poszczeg6dlne zadania. W
momencie realizacji projektu wymagane bedzie jednak uaktualnienie dokumentacji, co jest
zwigzane z mozliwos$cia zmian techniczno-organizacyjnych, zwiazanych z publicznym
charakterem przedsigwzigcia (jak np. niewielkie modyfikacje przebiegu tras kablowych w
sytuacji, gdy miato by miejsce odnowienie lub reorganizacja przestrzeni uzytkowej).

Przed przystapieniem do realizacji projektu Wykonawca powinien dokona¢ wizji lokalnej w
celu zapoznania si¢ z biezacymi warunkami realizacji inwestycji.

Projektowane rozwigzania sieciowe beda uwzgledniaty konieczno$¢ umozliwienia
zabezpieczonego zdalnego dostepu ze strony Urzedu lub innej uprawnionej osoby, w celu
umozliwienia modyfikacji konfiguracji lub udzielenia wsparcia lokalnemu operatorowi
terminala.

We wszystkich jednostkach, gdzie projektowana podsie¢ bgdzie dotaczana do juz istniejacego
facza internetowego, router dedykowany w ramach projektu bedzie poprzedzajacym obecnie
funkcjonujace urzadzenie tak, aby ruch z PIAPu nie byt kierowany przez obecna sie¢ (co
mogto by umozliwi¢ dostep do obecnych zasobow przez osoby nieuprawnione).

Parametry urzadzen (w tym kwestie przepustowosci) oraz zakresy sieci zaprojektowano

z uwzglednieniem mozliwos$ci rozwoju instalacji. Podane nadmiarowe parametry sprzg¢tu
dobierane jednak byly w sposdb gwarantujacy spetnienie przez typowe urzadzenia, dzigki
czemu uzyskano wysoki wskaznik poziomu ceny do funkcjonalnosci.

Wykonane w ramach projektu instalacje logiczne powinny spelnia¢ wymagania okreslone
przez normy 1 dyrektywy:

a) norma EIA/TIA 568B,

b) norma ISO/IEC11801,

c¢) norma PN-EN 50173,

d) dyrektywa 89/336/EEC*,

e) dyrektywa 92/31/EEC*,

f) dyrektywa 93/68/EEC*.

* - dyrektywy Unii Europejskiej dotyczace kompatybilnosci elektromagnetycznej EMC.

1.1 MATERIALY WEJSCIOWE

W celu wiarygodnego odzwierciedlenia stanu faktycznego oraz uwzglednienia w
projekcie wlasciwych warunkow technicznych, przeprowadzono wizje lokalne we wszystkich
lokalizacjach. Informacje zostang szczegdtowo zaprezentowane we wilasciwych rozdziatach
opracowania.



Wykonano tez zestawienie podstawowych informacji o charakterze wlasnosciowym oraz
organizacyjnym dot. realizacji zadah w ramach projektu. Szczegdélowe informacje na ten

temat przedstawiaja ponizsze tabele:

Szczegolowe informacje lokalizacyjne o miejscach realizacji.

Planowe przedsigwzigcia

Informacje o lokalizacji

Obiekt do
.. Rodzaj Doktadny Numer | przylaczenia
Lp Typ Miejsce sprzgtu Szt. adres dziatki Zew.
infokiosku
Infokiosk .
1 | $cienny Le’szna Infokiosk | 1 Leszna Gorna Stara Szkota
Gorna 100
zewngtrzny
stanowisko . Komputer Ul Osiedlowa Dom
2 | komputerowe | Goleszow . 3
. /terminal 13 Ludowy
niedozorowane
Infokiosk S
3 | Scienny Kozakowice | Infokiosk | 1 ;jsl Cleficiaty Straznica
zewngtrzny
Infokiosk Godziszé
4 | $cienny Godziszéw | Infokiosk | 1| sy W OSP
zewngtrzny
Stanowisko
5 | komputerowe | Bazanowice Komputer 3 | Ul Szkolna 1 Szkola
. /terminal Podstawowa
niedozorowane
Stanowisko Komputer
6 | komputerowe | Cisownica D 3 Swietlica
. /terminal
niedozorowane
Infokiosk Goleszo Urzad
7 | wolnostojacy | Goleszow Infokiosk | 1 W Gminy w
Ul 1 Maja 5 .
wewngtrzny Goleszowie

Tabela 1. Szczegotowe informacje lokalizacyjna o miejscach realizacji




2. PROJEKTY DLA KONKRETNYCH LOKALIZACJI

2.1 Leszna Gorna

2.1.1 Zalozenia modelu docelowego

Zaplanowano uruchomienie infokiosku zewngtrznego $ciennego. Do zamontowania
urzadzenia wytypowano $ciang zewngtrzng budynku starej szkoly na tarasie. Punkt
wskazano, biorac pod uwagg tatwa dostepnos$¢ urzadzenia, oraz dos§wietlenie z istniejacego
oswietlenia tarasu.

Fotografia 2 Stara Szkota Leszna Gorna — wizualizacja infokiosku.
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Urzadzenie znajdzie si¢ w miejscu ,,otwartym”, bedzie zatem latwo zauwazalne.
Ze wzgledu na charakter tej lokalizacji, punkt ten nalezy traktowa¢ jako dostgpny dla duzej
grupy osob
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2.1.2 Zakres niezbednych prac

Przyjgto rozwiazanie w postaci Infokiosku nasciennego, gdzie w zakresie montazu urzadzenia
konieczne beda jedynie niewielkie wkucia w tynk. Sciana za infokioskiem wymagaé bedzie
przewiercenia (1 otwor), celem dolaczenia do wewngtrznej instalacji elektrycznej (wymagana
niewielka rozbudowa instalacji wewnatrz) oraz logicznej — trasa do punktu przylaczenia
Internetu. Konieczna bgdzie modyfikacja sprzgtu w zakresie dostgpu do Internetu.

2.1.3 Prace budowlane, remontowo-budowlane lub/i adaptacyjne

W tej lokalizacji nie beda konieczne Zadne prace remontowo-budowlane ani adaptacyjne
(jedynie przekucia instalacyjne przez przegrody budowlane).

2.1.4 Instalacja elektryczna

Zostanie wykonana instalacja elektryczna przewidziana dla Infokiosku, z dedykowana
rozdzielnia, zasilona z rozdzielni elektrycznej budynku. Szczegdly w projekcie branzy
elektryczne;.



2.1.5 Instalacja logiczna

Konieczne jest wykonanie wezta sieci pozwalajacego na wydzielenie podsieci dla Infokiosku.
Przyjeto do projektu rozwiazanie oparte o polaczenie do Internetu realizowane przy pomocy
operatora TP S.A. (Neostrada TP). Zostanie wykorzystana obecna linia telefoniczna, bedzie
podzielona w punkcie wprowadzenia do budynku. Doprowadzenie potaczenia z linii TP (od
punktu podziatu) powinno by¢ zrealizowane typowym czterozylowym kablem
telekomunikacyjnym. W miejscu podziatu linii nalezy zamontowac¢ puszke 14x14cm, w ktorej
zamontowane bgdzie zlacze realizujace podziat. W puszce nalezy zamontowac:

- na kablu prowadzonym do telefonu — mikrofiltr,

- na linii prowadzonej do modemu — ochrong przeciwprzepigciowa APC PTEL2 (lub element
rOwnowazny), urzadzenie uziemic.

Instalacja logiczna wewnatrz pomieszczenia zostanie rozprowadzona w korytach kablowych,
z wykorzystaniem kabla typu skretka kat. Se.

2.1.6 Sprzet teleinformatyczny i komputerowy

Przylaczenie do Internetu

Jako urzadzenia przylaczeniowe nalezy zainstalowa¢ kombinacj¢ szeregowa urzadzen
modem ADSL i router Ethernet/DSL. Klasa urzadzen wymaganych do tej lokalizacji to sprzet
do matych biur lub zastosowan domowych, a wigc kompaktowe obudowy.

Minimalne funkcjonalnos$ci prezentuja si¢ nastgpujaco:

Modem:

Parametr (funkcja) Wartosc¢ (opis)

Typ modemu ADSL (Annex A) linia telefoniczna analogowa
Szybkos¢ odbierania danych (Downstream) 8 Mb/s

Szybkos¢ wysytania danych (Upstream) 1 Mb/s

Port ,zewnetrzny” (WAN) RJ11

Port ,wewnetrzny” (LAN) FastEthernet (RJ45)

ADSL: ANSI T1.413 Issue 2

ADSL: ITU G.992.1 (G.dtm) Annex A

ADSL: ITU G.992.2 (G.lite) Annex A

Protokoty transmisji danych ADSL: ITU G.994.1 (G.hs) auto-handshake

ADSL2: ITU G.992.3 (G.dmt.bis) Annex A

ADSL2: ITU G.992.4 (G.lite.bis) Annex A

ADSL2+: ITU G.992.5 Annex A/L

Dodatkowe informacje konfiguracja poprzez przegladarke WWW
Wyposazenie standardowe zasilacz sieciowy 230V, zewnetrzny.
Router:

Port ,zewnetrzny” (WAN) 1x10/100BaseTX (RJ45) Cable/xDSL

Port ,wewnetrzny” (LAN) 4x10/100BaseTX (RJ45)

Zarzgdzanie, monitorowanie i konfiguracja zarzadzanie przez przegladarke WWW
Obstugiwane protokoty routingu RIP v1 - Routing Information Protocol ver. 1

RIP v2 - Routing Information Protocol ver. 2

routing statyczny

routing dynamiczny

Obstugiwane protokoty i standardy TCP/IP

NAT

DHCP Client

DHCP Server

PPPoE

PPP

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3x - Flow Control

DES - standard szyfrowania danych (56-bit)

DynDNS - Dynamic Domain Name System

UPNP - Universal plug-and-play




MD5 - algorytm uwierzytelniania (haszujacy)

SHA-1 - algorytm uwierzytelniania (haszujacy)

3DES - standard szyfrowania danych (168-bit)

Protokoty uwierzytelniania i kontroli dostepu CHAP, réwnieS obstuga MS-CHAP
PAP - Password Authentication Protocol
Obstugiwane protokoty VPN IPSec (autoryzowane przez router)

PPTP (autoryzowane przez router)

L2TP pass-trough

PPTP pass-trough

Liczba kanatéw IPSec VPN 5

Liczba uzytkownikow (LAN) 62

Ochrona przed atakami Syn Flood

Denial of Service (DoS) ICMP Flood
UDP Flood
Ping of Death
IP Spoofing
LAND Attack

Tear drop attack

IP address sweep attack

Win nuke

Dodatkowe funkcje SPI Firewall - Stateful Packet Inspection

4-portowy Switch

funkcja DMZ

port forwarding (Virtual Server) - przekierowanie

ustug TCP/IP komputery w sieci

filtrowanie MAC

filtrowanie IP

blokowanie Domen

port triggering - przyporzadkowywanie zakreséw

portéw wychodzacych do przychodzacych.

Wyposazenie standardowe zasilacz sieciowy 230V, zewnetrzny.

kabel krosowy RJ45, UTP, kat. 5

Polaczenie logiczne i konfiguracja urzadzen:

Urzadzenia powinny by¢ polaczone zgodnie z ponizszym schematem:

Router & trasa kablows
WANJTEL g do infokioshu —
. = — T gp——— ————— —— - l
=T e e— —e g —a=
T DSL-Modem-PT BT e
Cloud-P7 todem ADSL 4 ROGRY: PC-PT
Dperator {Internet) 4 RouteRPRS 4 Terminal (Infokiosk)

Rysunek 1. Schemat logiczny potgczen sprzetu dla lokalizacji 1.

Urzadzenia koncowe:

Jedynym urzadzeniem komputerowym montowanym w tej lokalizacji bedzie zewngtrzny
nascienny infokiosk. Podstawowe (minimalne wymagane) parametry zdefiniowano
nastepujaco:

Element Parametry

Obudowa e wiszaca z przeznaczeniem do uzytkowania zewnatrz
budynkow, odporna na akty wandalizmu, uniemozliwiajaca
dostep z zewnatrz do podzespolow wewnetrznych i




jakichkolwiek pofaczen
konstrukcja zewngtrzna infokiosku powinna by¢ wykonana
z blachy stalowej o konstrukcji samonos$nej zapewniajacej
sztywnos$¢ obudowy
monitor zabudowany w poszyciu obudowy
dostgp serwisowy realizowany przez drzwi uchylne
zamykane na min. dwa zamki patentowe w systemie
jednego klucza
zapewniajaca utrzymanie poprzez system wentylacyjny
oraz grzewczy odpowiedniej temperatury dla pracy
zamontowanych podzespotow
izolacja termiczna $cianek obudowy
ekran infokiosku przesuwany elektrycznie gora-dot,
uruchamiany za pomoca podswietlanego przycisku ze stali
nierdzewnej z naniesionym logo symbolizujacym
niepetnosprawnos¢. Pozycja dolna umozliwiajaca obstuge
monitora dotykowego przez osoby niepetnosprawne.
Srodek monitora na wysokosci:

- 140 cm dla potozenia goérnego

- 110 cm dla potozenia dolnego
kiosk multimedialny zabezpieczony przed opadami
atmosferycznymi daszkiem wykonanym ze poliwgglanu
litego o minimalnej grubosci 10 mm i1 wymiarach min.
1000 x 1000 mm
na froncie obudowy logo zgodne z logotypem
zamawiajacego
kolorystyka dopasowana do wymagan Zamawiajacego

Monitor

rzeczywisty rozmiar wyswietlanego obrazu min : 17"
rodzaj wyswietlacza: TN

czas reakcji matrycy max [msec] : 8

kat widzenia obrazu (poziom/pion) min: 160° H/ 160° V
(CR 5:1)

jasno$¢ min [cd/m2] 300

kontrast min (typ.): 700:1

naturalna rozdzielczos¢ pracy min:1280x1024(@ 60 Hz

Nakladka dotykowa

przekatna — 17 cali

technologia detekcji dotyku — SAW

twardo$¢ powierzchni —min 7H w skali Mohsa
przejrzystos¢ min. 90%

odporna na zadrapania, porysowanie itp.,

zabezpieczona przed kurzem, woda 1 zanieczyszczeniami
ramka uszczelniajaca z tworzywa sztucznego z
krawegdziami przylegajacymi do ekranu z faza okoto 45
stopni w celu fatwego operowania na ekranie dotykowym

Jednostka sterujaca
kioskiem

procesor o architekturze logicznej rozkazéw x86 o
wydajnos$ci przynajmniej 575 pkt w tescie Passmark CPU
Mark

pamig¢ min. 512MB DDR2

DVD - ROM

dysk twardy min. 160 GB

karta sieciowa 10/100/1000

karta muzyczna zintegrowana z ptyta gldwna

10




min. 4 ztacza USB 2.0

komputer zamknigty w specjalnej bezpiecznej obudowie
wykonanej ze stali, pokrywa chassis malowana proszkowo,
otwory na wentylatory

umieszczony w sposob umozliwiajacy tatwa wymiang
komputera na inny

certyfikaty: CE, ISO 9001, ISO 14001

Wyposazenie dodatkowe

glos$niki 2 szt. zamontowane nad monitorem w profilu
panelu frontowego, podlaczone do jednostki centralne;.
kamera zainstalowana w otworze poszycia obudowy nad
monitorem

Router porty: WAN: 1x 10/100BaseTX (RJ45) LAN: 4x
10/100BaseTX (RJ45)
zarzadzanie przez przegladarke WWW
Obshugiwane protokoty i standardy: UPnP , DDNS, DHCP
Server,PPPoE, DNS ,NAT, NAPT
Protokoly uwierzytelniania 1 kontroli dostgpu: ACL
bazujacy na adresach MAC, ACL bazujacy na adresach IP
1 typie protokotu
Obstugiwane protokoty VPN: L2TP pass-trough, PPTP
pass-trough

Oprogramowanie GNU/Linux lub réwnowazny

systemowe infokiosku

Zasilanie

230V, 50 Hz, pob6r mocy max: 450W

Wymiary Wysokos$¢: max 100[cm]
Szerokos¢: max 50 [cm]
Grubos¢: max 30 [cm]
Serwis Internetowy system przyjmowania sprzg¢tu do serwisu —

RMA umozliwiajacy:

o Uzyskanie danych o dostarczonych produktach w
szczeg6lnosci o terminie wazno$ci gwarancji,
elementach sktadowych produktu

o Podglad dokonanych w trakcie eksploatacji
wymian podzespotow.

o Podglad dotaczonych do produktu dokumentéw, w
szczegolnosci certyfikatow, zaswiadczen.

o Uzyskanie historii awarii produktu oraz podj¢tych
interwencji
Zarejestrowanie zgloszenia reklamacyjnego
Sledzenie stanu obstugi zgloszenia reklamacyjnego
od momentu zarejestrowania do jego zamknigcia.

o Powiadamianie droga elektroniczng (np. e-mail) o
podjetych czynnosciach w ramach
zarejestrowanego zgloszenia (np. okreslenie
terminu usunigcia usterki, okreslenie terminu
planowanej wizyty serwisowej wraz z opisem
planowanych czynnosci, zamknigcie zgloszenia
Serwisowego)

Infolinia serwisowa umozliwiajaca
o Mozliwos¢ zglaszania usterek za posrednictwem
ogolnopolskiego numeru o zredukowanej
odptatnosci 0-800/0-801
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o weryfikacja zglaszajacego za pomoca
identyfikatora uzyskanego od producenta
infokioskow,

o 1identyfikacj¢ sprzgtu poprzez podanie z klawiatury
telefonu numeru fabrycznego zglaszanego
infokiosku

o pofaczenie z konsultantem (cyfra 0)

Gwarancja

Gwarancja 24 m-ce

Certyfikaty

ISO 9001:2000 na produkcje 1 projektowanie kioskow
multimedialnych

ISO 14001 na produkcje 1 projektowanie kioskow
multimedialnych

Deklaracja zgodnosci CE

Przyktadem urzadzenia jest terminal Internetowy ENERGO (prod. ArtBoro, Opole)

T

N
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2.2 Goleszéw Dom Ludowy
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2.2.1 Zalozenia modelu docelowego

Zaplanowano uruchomienie Publicznego Punktu Dostepu do Internetu (PIAP) o charakterze
dedykowanego pomieszczenia z wlasciwym sprz¢tem komputerowym. Na ten celu zostala
przeznaczona cz¢$¢ pomieszczenia, ktore ma charakter sali imprez okolicznosciowych.
Przewidziano rozwiazanie — w postaci stanowisk komputerowych niedozorowanych.

2.2.2 Zakres niezbednych prac

Konieczne bedzie wykonanie w ramach pomieszczenia instalacji elektrycznej dedykowanej
dla sprzetu komputerowego (z wlasciwym stopniem ochrony) oraz wykonanie sieci
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komputerowej zarowno w pracowni, jak 1 poprowadzenie trasy kablowej do miejsca gdzie

nastapi przylaczenie Internetu do budynku.

Pomieszczenie nalezy wyposazy¢ w zestawy mebli 1 krzeset umozliwiajacych ergonomiczna
prace, z uwzglednieniem wysokiego prawdopodobienstwa czgstego wykorzystania pracowni

przez dzieci 1 mlodziez.

2.2.3 Prace budowlane, remontowo-budowlane lub/i adaptacyjne

W tej lokalizacji nie beda konieczne Zadne prace remontowo-budowlane ani adaptacyjne
(jedynie przekucia instalacyjne przez przegrody budowlane).

2.2.4 Instalacja elektryczna

Zostanie wykonana instalacja elektryczna przewidziana dla Infokiosku, z dedykowana
rozdzielnia, zasilona z rozdzielni elektrycznej budynku. Szczegoty w projekcie branzy

elektryczne;.

2.2.5 Instalacja logiczna

Przyjeto do projektu rozwiazanie oparte o polaczenie do Internetu realizowane przy pomocy

operatora TP S.A. (Neostrada TP). Zostanie wykorzystana obecna linia telefoniczna, bedzie
podzielona w punkcie wprowadzenia do budynku. Doprowadzenie potaczenia z linii TP (od

punktu podziatu) powinno by¢ zrealizowane typowym czterozylowym kablem
telekomunikacyjnym. W miejscu podziatu linii nalezy zamontowac¢ puszke 14x14cm, w ktorej
zamontowane bgdzie zlacze realizujace podziat. W puszce nalezy zamontowac:
- na kablu prowadzonym do telefonu — mikrofiltr,

- na linii prowadzonej do modemu — ochrong przeciwprzepigciowa APC PTEL2 (lub element

rOwnowazny), urzadzenie uziemic.

Instalacja logiczna wewnatrz pomieszczenia zostanie rozprowadzona w korytach kablowych,

z wykorzystaniem kabla typu skretka kat. Se.

2.2.6 Sprzet teleinformatyczny i komputerowy

Przylaczenie do Internetu

Jako urzadzenia przytaczeniowe nalezy zainstalowa¢ kombinacj¢ szeregowa urzadzen
modem ADSL i router Ethernet/DSL. Klasa urzadzen wymaganych do tej lokalizacji to sprzet
do matych biur lub zastosowan domowych, a wigc kompaktowe obudowy.
Minimalne funkcjonalno$ci prezentuja si¢ nastgpujaco:

Modem:

Parametr (funkcja)

Wartosc¢ (opis)

Typ modemu

ADSL (Annex A) linia telefoniczna analogowa

Szybkos$¢ odbierania danych (Downstream)

8 Mb/s

Szybkos¢ wysytania danych (Upstream)

1 Mb/s

Port ,zewnetrzny” (WAN)

RJ11

Port ,wewnetrzny” (LAN)

FastEthernet (RJ45)

Protokoty transmisji danych

ADSL: ANSI T1.413 Issue 2

ADSL: ITU G.992.1 (G.dtm) Annex A

ADSL: ITU G.992.2 (G.lite) Annex A

ADSL: ITU G.994.1 (G.hs) auto-handshake

ADSL2: ITU G.992.3 (G.dmt.bis) Annex A

ADSL2: ITU G.992.4 (G.lite.bis) Annex A

ADSL2+: ITU G.992.5 Annex A/L

Dodatkowe informacje

konfiguracja poprzez przegladarke WWW

Wyposazenie standardowe

zasilacz sieciowy 230V, zewnetrzny.

Router:

| Port ,zewnetrzny” (WAN)

| 1x10/100BaseTX (RJ45) Cable/xDSL
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Port ,wewnetrzny” (LAN)

4x10/100BaseTX (RJ45)

Zarzadzanie, monitorowanie i konfiguracja

zarzadzanie przez przegladarke WWW

Obstugiwane protokoty routingu

RIP v1 - Routing Information Protocol ver. 1

RIP v2 - Routing Information Protocol ver. 2

routing statyczny

routing dynamiczny

Obstugiwane protokoty i standardy

TCP/IP

NAT

DHCP Client

DHCP Server

PPPoE

PPP

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3x - Flow Control

DES - standard szyfrowania danych (56-bit)

DynDNS - Dynamic Domain Name System

UPNP - Universal plug-and-play

MD5 - algorytm uwierzytelniania (haszujacy)

SHA-1 - algorytm uwierzytelniania (haszujacy)

3DES - standard szyfrowania danych (168-bit)

Protokoty uwierzytelniania i kontroli dostepu

CHAP, réwnieS obstuga MS-CHAP

PAP - Password Authentication Protocol

Obstugiwane protokoty VPN

IPSec (autoryzowane przez router)

PPTP (autoryzowane przez router)

L2TP pass-trough

PPTP pass-trough

Liczba kanatéw IPSec VPN 5

Liczba uzytkownikéw (LAN) 62

Ochrona przed atakami Syn Flood

Denial of Service (DoS) ICMP Flood
UDP Flood
Ping of Death
IP Spoofing
LAND Attack

Tear drop attack

IP address sweep attack

Win nuke

Dodatkowe funkcje

SPI Firewall - Stateful Packet Inspection

4-portowy Switch

funkcja DMZ

port forwarding (Virtual Server) - przekierowanie

ustug TCP/IP komputery w sieci

filtrowanie MAC

filtrowanie IP

blokowanie Domen

port triggering - przyporzadkowywanie zakreséw

portéw wychodzacych do przychodzacych.

Wyposazenie standardowe

zasilacz sieciowy 230V, zewnetrzny.

kabel krosowy RJ45, UTP, kat. 5

Polaczenie logiczne i konfiguracja urzadzen:

Urzadzenia powinny by¢ polaczone zgodnie z ponizszym schematem:
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Rysunek 2. Schemat logiczny potgczen sprzetu dla lokalizacji 2.

Do prawidtowego realizowania zatozen wstgpnych modem powinien pracowa¢ w funkcji
bridge. Z kolei router A powinien mie¢ skonfigurowang enkapsulacj¢ PPPoE z
uwierzytelnianiem uzytkownika u dostawcy Internetu. Na routerze powinna by¢ takze
skonfigurowana ustuga Dynamicznego DNS wg adresu przydzielanego przez operatora oraz
funkcja autoryzacji przychodzacych polaczen PPTP VPN, z mozliwos$cia swobodnego
dostepu przez prawidtowo uwierzytelnionego uzytkownika do urzadzen po stronie LAN
(routera). W wewngtrznym segmencie sieci nalezy zarezerwowac 64

adresowy zakres numeracji I[P (co ma umozliwi¢ rozbudowe w przysztosci np. o
bezprzewodowy punkt dostepowy).

Urzadzenia koncowe:
W omawianej lokalizacji zaplanowano trzy stanowiska komputerowe niedozorowane.
Podstawowe (minimalne wymagane) parametry zdefiniowano nastgpujaco:

Element Parametry

Konstrukcja Konstrukcja stanowiska sktada si¢ z blatu, szafki i nogi
podpierajacej] wykonanych z plyty laminowanej w kolorze
jasno-szarym. Grubo$¢ blatu okoto 4 cm, grubo$¢ nogi

podpierajacej okoto 6 cm.

o Szatka umozliwiajaca zabudoweg jednostki sterujace;j-
komputera, z wysuwana potka umozliwiajaca instalacje
drukarki laserowej, wyposazona w wentylator,
wymuszajacy przeptyw powietrza, zabudowany w ramce z
tworzywa sztucznego.

e Dostegp do komputera i drukarki przez drzwiczki rewizyjne
zabezpieczone zamkiem patentowym w systemie jednego
klucza.

e W blacie:

- zabudowana w sposob trwaly klawiatura
wandaloodporna

- zabudowany w sposob trwaty monitor w obudowie
wandaloodporne;.

- wykonany i zabezpieczony otwor umozliwiajacy
wysuniecie si¢ papieru z drukarki na blat stanowiska.

o Konstrukcja uniemozliwiajaca dostep z zewnatrz do
podzespotow wewngtrznych 1 jakichkolwiek przewodoéw
faczacych podzespoty
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Monitor

rzeczywisty rozmiar wyswietlanego obrazu min : 17"
rodzaj wyswietlacza: TN

czas reakcji matrycy max [msec] : 8

kat widzenia obrazu (poziom/pion) min: 160° H/ 160° V

(CR 5:1)
jasno$¢ min [cd/m2] 300
kontrast min (typ.): 700:1

naturalna rozdzielczos¢ pracy min:1280x1024(@ 60 Hz

Obudowa monitora

Wykonana z blachy stalowej gr.1,5 [mm)].

Zapewniajaca odchylenie monitora od pionu o 10— 15
stopni.

Umozliwiajaca trwale zamocowanie do blatu.

Panel przedni otwierany za pomoca sitownikow gazowych,
zamykany na zamek patentowy w systemie jednego klucza.
Malowana proszkowo farba poliestrowa
drobnostrukturowa w kolorze grafitowym lub wg ustalen z
zamawiajacym.

Ekran zabezpieczony szyba klejona

Jednostka sterujaca

procesor o architekturze logicznej rozkazoéw x86 o
wydajnos$ci przynajmniej 575 pkt w tescie Passmark CPU
Mark

pamig¢ min. 512MB DDR2

DVD - ROM

dysk twardy min. 160 GB

karta sieciowa 10/100/1000

karta muzyczna zintegrowana z ptyta gtdwna

min. 4 ztacza USB 2.0

Router

porty: WAN: 1x 10/100BaseTX (RJ45) LAN: 4x
10/100BaseTX (RJ45)

zarzadzanie przez przegladarkg¢ WWW

Obstugiwane protokoty i standardy: UPnP , DDNS, DHCP
Server,PPPoE, DNS ,NAT, NAPT

Protokoty uwierzytelniania 1 kontroli dostepu: ACL
bazujacy na adresach MAC, ACL bazujacy na adresach IP
1 typie protokotu

Obshugiwane protokoty VPN: L2TP pass-trough, PPTP
pass-trough

Oprogramowanie
systemowe

GNU/Linux lub rownowazny

Zasilanie

230V, 50 Hz, pob6r mocy max: 300W

Wymiary

wysokos$¢ catkowita maks: 1250 [mm)]
szeroko$¢ maks: 1500 [mm)]
glebokos¢ max: 600 [mm]

Serwis

Internetowy system przyjmowania sprzgtu do serwisu —
RMA umozliwiajacy:

o Uzyskanie danych o dostarczonych produktach w
szczeg6lnosci o terminie wazno$ci gwarancji,
elementach sktadowych produktu

o Podglad dokonanych w trakcie eksploatacji
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wymian podzespotow.

Podglad dotaczonych do produktu dokumentow, w
szczegolnosci certyfikatow, zaswiadczen.
Uzyskanie historii awarii produktu oraz podjetych
interwencji

Zarejestrowanie zgtoszenia reklamacyjnego
Sledzenie stanu obstugi zgloszenia reklamacyjnego
od momentu zarejestrowania do jego zamknigcia.
Powiadamianie droga elektroniczna (np. e-mail) o
podjetych czynno$ciach w ramach
zarejestrowanego zgloszenia (np. okreslenie
terminu usuniccia usterki, okreslenie terminu
planowanej wizyty serwisowej wraz z opisem
planowanych czynnosci, zamknigcie zgloszenia
Serwisowego)

Infolinia serwisowa umozliwiajaca

o

o

Mozliwos$¢ zglaszania usterek za posrednictwem
ogolnopolskiego numeru o zredukowanej
odptatnosci 0-800/0-801

weryfikacja zglaszajacego za pomoca
identyfikatora uzyskanego od producenta
nfokioskow,

identyfikacje sprzetu poprzez podanie z klawiatury
telefonu numeru fabrycznego zglaszanego
infokiosku

potaczenie z konsultantem (cyfra 0)

Gwarancja

Gwarancja 24 m-ce

Certyfikaty

ISO 9001:2000 na produkcje 1 projektowanie urzadzen
komputerowych

ISO 14001 na produkcje 1 projektowanie urzadzen
komputerowych

Deklaracja zgodnosci CE
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2.3 Kozakowice Gorne Straznica OSP ul. A. Cincialy 35

2.3.1 Zalozenia modelu docelowego

Zaplanowano uruchomienie infokiosku zewngtrznego $ciennego. Do zamontowania
urzadzenia wytypowano $ciang zewngtrzng budynku straznicy na tarasie. Punkt

wskazano, biorac pod uwagg tatwa dostepnos$¢ urzadzenia, oraz doswietlenie z istniejacego
o$wietlenia tarasu.

Fotografia 2. Lokalizacja nr 3: Straznica OSP — wizualizacja infokiosku.
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Urzadzenie znajdzie si¢ w miejscu ,,otwartym”, bedzie zatem fatwo zauwazalne.
Ze wzgledu na charakter tej lokalizacji, punkt ten nalezy traktowac jako dostepny dla duze;j
grupy osob
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2.3.2 Zakres niezbednych prac

Przyjgto rozwigzanie w postaci Infokiosku nasciennego, gdzie w zakresie montazu urzadzenia
konieczne beda jedynie niewielkie wkucia w tynk. Sciana za infokioskiem wymagaé bedzie
przewiercenia (1 otwor), celem dotaczenia do wewngtrznej instalacji elektrycznej (wymagana
niewielka rozbudowa instalacji wewnatrz) oraz logicznej — trasa do punktu przylaczenia
Internetu. Konieczna bgdzie modyfikacja sprzgtu w zakresie dostgpu do Internetu.

2.3.3 Prace budowlane, remontowo-budowlane lub/i adaptacyjne

W tej lokalizacji nie beda konieczne Zadne prace remontowo-budowlane ani adaptacyjne
(jedynie przekucia instalacyjne przez przegrody budowlane).

2.3.4 Instalacja elektryczna

Zostanie wykonana instalacja elektryczna przewidziana dla Infokiosku, z dedykowana
rozdzielnia, zasilona z rozdzielni elektrycznej budynku. Szczegdly w projekcie branzy
elektryczne;.
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2.3.5 Instalacja logiczna

Przyjeto do projektu rozwiazanie oparte o polaczenie do Internetu realizowane przy pomocy
operatora TP S.A. (Neostrada TP). Zostanie wykorzystana obecna linia telefoniczna, bedzie
podzielona w punkcie wprowadzenia do budynku. Doprowadzenie potaczenia z linii TP (od
punktu podziatu) powinno by¢ zrealizowane typowym czterozylowym kablem
telekomunikacyjnym. W miejscu podziatu linii nalezy zamontowac puszke 14x14cm, w ktore;j
zamontowane bgdzie zlacze realizujace podziat. W puszce nalezy zamontowac:

- na kablu prowadzonym do telefonu — mikrofiltr,

- na linii prowadzonej do modemu — ochrong przeciwprzepigciowa APC PTEL2 (lub element
rOwnowazny), urzadzenie uziemic.

Instalacja logiczna wewnatrz pomieszczenia zostanie rozprowadzona w korytach kablowych,
z wykorzystaniem kabla typu skretka kat. Se.

2.3.6 Sprzet teleinformatyczny i komputerowy

Przylaczenie do Internetu

Jako urzadzenia przylaczeniowe nalezy zainstalowa¢ kombinacj¢ szeregowa urzadzen
modem ADSL i router Ethernet/DSL. Klasa urzadzen wymaganych do tej lokalizacji to sprzet
do matych biur lub zastosowan domowych, a wigc kompaktowe obudowy.

Minimalne funkcjonalnos$ci prezentuja si¢ nastgpujaco:

Modem:

Parametr (funkcja) Wartosc¢ (opis)

Typ modemu ADSL (Annex A) linia telefoniczna analogowa
Szybkos¢ odbierania danych (Downstream) 8 Mb/s

Szybkos¢ wysytania danych (Upstream) 1 Mb/s

Port ,zewnetrzny” (WAN) RJ11

Port ,wewnetrzny” (LAN) FastEthernet (RJ45)

ADSL: ANSI T1.413 Issue 2

ADSL: ITU G.992.1 (G.dtm) Annex A

ADSL: ITU G.992.2 (G.lite) Annex A

Protokoty transmisji danych ADSL: ITU G.994.1 (G.hs) auto-handshake

ADSL2: ITU G.992.3 (G.dmt.bis) Annex A

ADSL2: ITU G.992.4 (G.lite.bis) Annex A

ADSL2+: ITU G.992.5 Annex A/L

Dodatkowe informacje konfiguracja poprzez przegladarke WWW
Wyposazenie standardowe zasilacz sieciowy 230V, zewnetrzny.
Router:

Port ,zewnetrzny” (WAN) 1x10/100BaseTX (RJ45) Cable/xDSL

Port ,wewnetrzny” (LAN) 4x10/100BaseTX (RJ45)

Zarzgdzanie, monitorowanie i konfiguracja zarzadzanie przez przegladarke WWW
Obstugiwane protokoty routingu RIP v1 - Routing Information Protocol ver. 1

RIP v2 - Routing Information Protocol ver. 2

routing statyczny

routing dynamiczny

Obstugiwane protokoty i standardy TCP/IP

NAT

DHCP Client

DHCP Server

PPPoE

PPP

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3x - Flow Control

DES - standard szyfrowania danych (56-bit)

DynDNS - Dynamic Domain Name System

UPNP - Universal plug-and-play
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MD5 - algorytm uwierzytelniania (haszujacy)

SHA-1 - algorytm uwierzytelniania (haszujacy)

3DES - standard szyfrowania danych (168-bit)

Protokoty uwierzytelniania i kontroli dostepu CHAP, réwnieS obstuga MS-CHAP
PAP - Password Authentication Protocol
Obstugiwane protokoty VPN IPSec (autoryzowane przez router)

PPTP (autoryzowane przez router)

L2TP pass-trough

PPTP pass-trough

Liczba kanatéw IPSec VPN 5

Liczba uzytkownikow (LAN) 62

Ochrona przed atakami Syn Flood

Denial of Service (DoS) ICMP Flood
UDP Flood
Ping of Death
IP Spoofing
LAND Attack

Tear drop attack

IP address sweep attack

Win nuke

Dodatkowe funkcje SPI Firewall - Stateful Packet Inspection

4-portowy Switch

funkcja DMZ

port forwarding (Virtual Server) - przekierowanie

ustug TCP/IP komputery w sieci

filtrowanie MAC

filtrowanie IP

blokowanie Domen

port triggering - przyporzadkowywanie zakreséw

portéw wychodzacych do przychodzacych.

Wyposazenie standardowe zasilacz sieciowy 230V, zewnetrzny.

kabel krosowy RJ45, UTP, kat. 5

Polaczenie logiczne i konfiguracja urzadzen:
Urzadzenia powinny by¢ polaczone zgodnie z ponizszym schematem:

Router & trasa kablows
WANJTEL - do infokioshy —
: T i - e e S — - l
=T e e— —_— '-— —o=
T DEL-Modem-PT BT e
Cloud-P7 Modem ADSL 4 el PC-PT
Dperator {Internet) 4 RouteRPRS 4 Terminal (Infokiosk)

Rysunek 3. Schemat logiczny potaczen sprzetu dla lokalizacji 3.

Urzadzenia koncowe:

Jedynym urzadzeniem komputerowym montowanym w tej lokalizacji bedzie zewngtrzny
nascienny infokiosk. Podstawowe (minimalne wymagane) parametry zdefiniowano
nastegpujaco:

Element Parametry

Obudowa e wiszaca z przeznaczeniem do uzytkowania zewnatrz
budynkow, odporna na akty wandalizmu, uniemozliwiajaca
dostep z zewnatrz do podzespotow wewngtrznych i
jakichkolwiek polaczen

22




konstrukcja zewngtrzna infokiosku powinna by¢ wykonana
z blachy stalowej o konstrukcji samonos$nej zapewniajacej
sztywnos$¢ obudowy
monitor zabudowany w poszyciu obudowy
dostgp serwisowy realizowany przez drzwi uchylne
zamykane na min. dwa zamki patentowe w systemie
jednego klucza
zapewniajaca utrzymanie poprzez system wentylacyjny
oraz grzewczy odpowiedniej temperatury dla pracy
zamontowanych podzespotow
izolacja termiczna $cianek obudowy
ekran infokiosku przesuwany elektrycznie gora-dot,
uruchamiany za pomoca podswietlanego przycisku ze stali
nierdzewnej z naniesionym logo symbolizujacym
niepetnosprawnos¢. Pozycja dolna umozliwiajaca obstuge
monitora dotykowego przez osoby niepetnosprawne.
Srodek monitora na wysokosci:

- 140 cm dla potozenia goérnego

- 110 cm dla potozenia dolnego
kiosk multimedialny zabezpieczony przed opadami
atmosferycznymi daszkiem wykonanym ze poliwgglanu
litego o minimalnej grubosci 10 mm 1 wymiarach min.
1000 x 1000 mm
na froncie obudowy logo zgodne z logotypem
zamawiajacego
kolorystyka dopasowana do wymagan Zamawiajacego

Monitor

rzeczywisty rozmiar wyswietlanego obrazu min : 17"
rodzaj wyswietlacza: TN

czas reakcji matrycy max [msec] : 8

kat widzenia obrazu (poziom/pion) min: 160° H/ 160° V
(CR 5:1)

jasno$¢ min [cd/m2] 300

kontrast min (typ.): 700:1

naturalna rozdzielczos¢ pracy min:1280x1024(@ 60 Hz

Nakladka dotykowa

przekatna — 17 cali

technologia detekcji dotyku — SAW

twardo$¢ powierzchni —min 7H w skali Mohsa
przejrzystos¢ min. 90%

odporna na zadrapania, porysowanie itp.,

zabezpieczona przed kurzem, woda 1 zanieczyszczeniami
ramka uszczelniajaca z tworzywa sztucznego z
krawedziami przylegajacymi do ekranu z faza okoto 45
stopni w celu fatwego operowania na ekranie dotykowym

Jednostka sterujaca
kioskiem

procesor o architekturze logicznej rozkazoéw x86 o
wydajnos$ci przynajmniej 575 pkt w tescie Passmark CPU
Mark

pamig¢ min. 512MB DDR2

DVD - ROM

dysk twardy min. 160 GB

karta sieciowa 10/100/1000

karta muzyczna zintegrowana z ptyta gtdwna

min. 4 ztacza USB 2.0
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komputer zamknigty w specjalnej bezpiecznej obudowie
wykonanej ze stali, pokrywa chassis malowana proszkowo,
otwory na wentylatory

umieszczony w sposOb umozliwiajacy tatwa wymiang
komputera na inny

certyfikaty: CE, ISO 9001, ISO 14001

Wyposazenie dodatkowe

glos$niki 2 szt. zamontowane nad monitorem w profilu
panelu frontowego, podlaczone do jednostki centralne;.
kamera zainstalowana w otworze poszycia obudowy nad
monitorem

Router porty: WAN: 1x 10/100BaseTX (RJ45) LAN: 4x
10/100BaseTX (RJ45)
zarzadzanie przez przegladarkg¢ WWW
Obshugiwane protokoty i standardy: UPnP , DDNS, DHCP
Server,PPPoE, DNS ,NAT, NAPT
Protokoly uwierzytelniania 1 kontroli dostgpu: ACL
bazujacy na adresach MAC, ACL bazujacy na adresach IP
1 typie protokotu
Obshugiwane protokoty VPN: L2TP pass-trough, PPTP
pass-trough

Oprogramowanie GNU/Linux lub réwnowazny

systemowe infokiosku

Zasilanie

230V, 50 Hz, pob6r mocy max: 450W

Wymiary Wysokos$¢: max 100[cm]
Szerokos¢: max 50 [cm]
Grubos¢: max 30 [cm]
Serwis Internetowy system przyjmowania sprzgtu do serwisu —

RMA umozliwiajacy:

o Uzyskanie danych o dostarczonych produktach w
szczeg6lnosci o terminie wazno$ci gwarancji,
elementach sktadowych produktu

o Podglad dokonanych w trakcie eksploatacji
wymian podzespotow.

o Podglad dotaczonych do produktu dokumentéw, w
szczegolnosci certyfikatow, zaswiadczen.

o Uzyskanie historii awarii produktu oraz podj¢tych
interwencji
Zarejestrowanie zgloszenia reklamacyjnego
Sledzenie stanu obstugi zgloszenia reklamacyjnego
od momentu zarejestrowania do jego zamknigcia.

o Powiadamianie drogg elektroniczng (np. e-mail) o
podjetych czynnosciach w ramach
zarejestrowanego zgloszenia (np. okreslenie
terminu usunigcia usterki, okreslenie terminu
planowanej wizyty serwisowej wraz z opisem
planowanych czynnosci, zamknigcie zgloszenia
Serwisowego)

Infolinia serwisowa umozliwiajaca
o Mozliwos¢ zglaszania usterek za posrednictwem
ogolnopolskiego numeru o zredukowanej
odptatnosci 0-800/0-801
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o weryfikacja zglaszajacego za pomoca
identyfikatora uzyskanego od producenta
nfokioskow,

o 1identyfikacje sprz¢tu poprzez podanie z klawiatury
telefonu numeru fabrycznego zglaszanego
infokiosku

o pofaczenie z konsultantem (cyfra 0)

Gwarancja

Gwarancja 24 m-ce

Certyfikaty

ISO 9001:2000 na produkcje 1 projektowanie kioskow
multimedialnych

ISO 14001 na produkcje 1 projektowanie kioskow
multimedialnych

Deklaracja zgodnosci CE

Przyktadem urzadzenia jest terminal Internetowy ENERGO (prod. ArtBoro, Opole)

' ]
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2.4 Godziszow OSP

Budynek OSP

Fotografia 6. Lokalizacja nr 4: Budynek OSP
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2.4.1 Zalozenia modelu docelowego

Zaplanowano uruchomienie infokiosku zewngtrznego $ciennego. Do zamontowania
urzadzenia wytypowano $ciane zewngtrzng budynku straznicy na tarasie. Punkt

wskazano, biorac pod uwagg fatwa dostgpnos¢ urzadzenia, oraz doswietlenie z istniejacego
oswietlenia tarasu.

Fotografia 3. Budynek OSP Godziszow — wizualizacja infokiosku.

26



7 4N NMSOOANI IFOVIVLSNI VIOVZITVNZIM

S NEONN =
SETELE :
§48a8 33¢ B
QmQBN.:F - o
= o 2 o N Q.
ZcS 253 O N
0822 a 71 &
A=D X3 in o
CcO3 SO N o
3% S nE o =
O < !~
J€3 200 g -
O g 223 N a
\"13-'——‘ -
o 83 o 4
= n v
N C O O
®* X s
Lol O
- iy
) Q

Urzadzenie znajdzie si¢ w miejscu ,,otwartym”, bedzie zatem tatwo zauwazalne.
Ze wzgledu na charakter tej lokalizacji, punkt ten nalezy traktowac jako dostepny dla duzej
grupy osob

2.4.2 Zakres niezbednych prac

Przyjeto rozwiazanie w postaci Infokiosku nasciennego, gdzie w zakresie montazu urzadzenia
konieczne beda jedynie niewielkie wkucia w tynk. Sciana za infokioskiem wymagaé bedzie
przewiercenia (1 otwor), celem dolaczenia do wewngtrznej instalacji elektrycznej (wymagana
niewielka rozbudowa instalacji wewnatrz) oraz logicznej — trasa do punktu przylaczenia
Internetu. Konieczna bedzie modyfikacja sprzetu w zakresie dostgpu do Internetu.

2.4.3 Prace budowlane, remontowo-budowlane lub/i adaptacyjne

W tej lokalizacji nie beda konieczne zadne prace remontowo-budowlane ani adaptacyjne
(jedynie przekucia instalacyjne przez przegrody budowlane).
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2.4.4 Instalacja elektryczna

Zostanie wykonana instalacja elektryczna przewidziana dla Infokiosku, z dedykowana
rozdzielnia, zasilona z rozdzielni elektrycznej budynku. Szczegoty w projekcie branzy
elektryczne;.

2.4.5 Instalacja logiczna

W tej lokalizacji nie bedzie wykonywana kablowa instalacja sieci komputerowej. Internet
zostanie dostarczony radiowo. Urzadzenia 1 elementy sieci logicznej zostang umieszczone
wewnatrz Infokiosku.

2.4.6 Sprzet teleinformatyczny i komputerowy

Przylaczenie do Internetu

Polaczenie z Internetem begdzie si¢ odbywaé droga radiowa. Jedynym wymogiem w zakresie
instalacji, bedzie montaz wewnatrz infokiosku urzadzenia odbiorczego oraz routera.
Polaczenie logiczne i konfiguracja urzadzen:

Urzadzenia powinny by¢ polaczone zgodnie z ponizszym schematem:

-
'.______.VL-M_‘J»:.:-:._,IIIIIIIIIII IIIIIIIIIIIIIIIIIIIK’.’-'{.:.’.—————.'}I "‘;‘.—————.—n ,l
AccessPoint-PT AccessPoint-PT RoliterPT )
Cloud-PT _ ot outer PC-PT
Operator {(Internet) 1 ARQperator 1Alntarnst) aR-ElienkERS:L Router PRS 1 Terminal (Infokiosk) 1

Infokiosk w parku
Infrastrukkura operatora telekomunikacyjnego

Rysunek 4. Schemat logiczny potgczen sprzetu dla lokalizacji 4.

Jako urzadzenia przylaczeniowe nalezy zainstalowa¢ kombinacj¢ szeregowa urzadzen Access
Point w trybie Client lub WDS (zalezy od konfiguracji operatora) i router Ethernet/DSL.
Klasa urzadzenh wymaganych do tej lokalizacji to sprzet do matych biur lub zastosowan
domowych, a wigc kompaktowe obudowy. Minimalne funkcjonalnosci prezentuja si¢
nastegpujaco:

Bezprzewodowy punkt dostgpu (Access Point):

Parametr (funkcja) Wartos$¢ (opis)
Architektura sieci Wireless IEEE 802.11b/g
Typ urzadzenia punkt dostepowy
Przeznaczenie. wewnatrzbudynkowy
Port LAN 1x10/100BaseTX (RJ45)
Moc wyjsciowa nadajnika do 100mwW
Dostepne szybkosci transmis;ji 1-54 Mb/s
Tryb pracy punkt dostepowy
klient bezprzewodowy
WDS
Czestotliwosé 2.4 -2.483 GHz
Obstugiwane protokoty i standardy / funkcje: IEEE 802.11b
IEEE 802.11g
IEEE 802.3 - 10BaseT
IEEE 802.3u - 100BaseFX
ACL - Access Control List
WMM QoS
Zarzgdzanie i monitoring http
Dodatkowe funkcje filtrowanie MAC
WyposaSenie standardowe zasilacz

Przyktadem urzadzenia o przyjetej funkcjonalnosci jest D-Link DAP-1160.

Router:
Port ,zewnetrzny” (WAN) 1x10/100BaseTX (RJ45) Cable/xDSL
Port ,wewnetrzny” (LAN) 4x10/100BaseTX (RJ45)
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Zarzadzanie, monitorowanie i konfiguracja

zarzadzanie przez przegladarke WWW

Obstugiwane protokoty routingu

RIP v1 - Routing Information Protocol ver. 1

RIP v2 - Routing Information Protocol ver. 2

routing statyczny

routing dynamiczny

Obstugiwane protokoty i standardy

TCP/IP

NAT

DHCP Client

DHCP Server

PPPoE

PPP

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3x - Flow Control

DES - standard szyfrowania danych (56-bit)

DynDNS - Dynamic Domain Name System

UPNP - Universal plug-and-play

MD5 - algorytm uwierzytelniania (haszujacy)

SHA-1 - algorytm uwierzytelniania (haszujacy)

3DES - standard szyfrowania danych (168-bit)

Protokoty uwierzytelniania i kontroli dostepu

CHAP, réwnieS obstuga MS-CHAP

PAP - Password Authentication Protocol

Obstugiwane protokoty VPN

IPSec (autoryzowane przez router)

PPTP (autoryzowane przez router)

L2TP pass-trough

PPTP pass-trough

Liczba kanatéw IPSec VPN 5

Liczba uzytkownikéw (LAN) 62

Ochrona przed atakami Syn Flood

Denial of Service (DoS) ICMP Flood
UDP Flood
Ping of Death
IP Spoofing
LAND Attack

Tear drop attack

IP address sweep attack

Win nuke

Dodatkowe funkcje

SPI Firewall - Stateful Packet Inspection

4-portowy Switch

funkcja DMZ

port forwarding (Virtual Server) - przekierowanie

ustug TCP/IP komputery w sieci

filtrowanie MAC

filtrowanie IP

blokowanie Domen

port triggering - przyporzadkowywanie zakreséw

portéw wychodzacych do przychodzacych.

Wyposazenie standardowe

zasilacz sieciowy 230V, zewnetrzny.

kabel krosowy RJ45, UTP, kat. 5

Przyktadem urzadzenia o przyjetej funkcjonalnosci jest D-Link DI-804HV.

Urzadzenia koncowe:

Jedynym urzadzeniem komputerowym montowanym w tej lokalizacji bedzie zewngtrzny
nascienny infokiosk. Podstawowe (minimalne wymagane) parametry zdefiniowano

nastegpujaco:
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Element Parametry
Obudowa e wiszaca z przeznaczeniem do uzytkowania zewnatrz
budynkow, odporna na akty wandalizmu, uniemozliwiajaca
dostep z zewnatrz do podzespotow wewngtrznych i
jakichkolwiek pofaczen
o konstrukcja zewngtrzna infokiosku powinna by¢ wykonana
z blachy stalowej o konstrukcji samono$nej zapewniajacej
sztywnos$¢ obudowy
e monitor zabudowany w poszyciu obudowy
e dostgp serwisowy realizowany przez drzwi uchylne
zamykane na min. dwa zamki patentowe w systemie
jednego klucza
e zapewniajaca utrzymanie poprzez system wentylacyjny
oraz grzewczy odpowiedniej temperatury dla pracy
zamontowanych podzespotow
e izolacja termiczna $cianek obudowy
o ckran infokiosku przesuwany elektrycznie gora-dot,
uruchamiany za pomoca podswietlanego przycisku ze stali
nierdzewnej z naniesionym logo symbolizujacym
niepetnosprawnos¢. Pozycja dolna umozliwiajaca obstuge
monitora dotykowego przez osoby niepetnosprawne.
Srodek monitora na wysokosci:
- 140 cm dla potozenia goérnego
- 110 cm dla potozenia dolnego
e kiosk multimedialny zabezpieczony przed opadami
atmosferycznymi daszkiem wykonanym ze poliwgglanu
litego o minimalnej grubosci 10 mm i1 wymiarach min.
1000 x 1000 mm
e na froncie obudowy logo zgodne z logotypem
zamawiajacego
o kolorystyka dopasowana do wymagan Zamawiajacego
Monitor e rzeczywisty rozmiar wyswietlanego obrazu min : 17"
e rodzaj wyswietlacza: TN
e czas reakcji matrycy max [msec] : 8
o kat widzenia obrazu (poziom/pion) min: 160° H/ 160° V
(CR 5:1)
e jasno$¢ min [cd/m2] 300
e kontrast min (typ.): 700:1
e naturalna rozdzielczo$¢ pracy min:1280x1024@ 60 Hz
Nakladka dotykowa e przekatna — 17 cali

o technologia detekcji dotyku — SAW

e twardo$¢ powierzchni —min 7H w skali Mohsa

e przejrzystos¢ min. 90%

e odporna na zadrapania, porysowanie itp.,

e zabezpieczona przed kurzem, woda 1 zanieczyszczeniami
ramka uszczelniajaca z tworzywa sztucznego z
krawedziami przylegajacymi do ekranu z faza okoto 45
stopni w celu fatwego operowania na ekranie dotykowym

Jednostka sterujaca
kioskiem

e procesor o architekturze logicznej rozkazoéw x86 o
wydajnos$ci przynajmniej 575 pkt w tescie Passmark CPU
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Mark

pamig¢ min. 512MB DDR2

DVD - ROM

dysk twardy min. 160 GB

karta sieciowa 10/100/1000

karta muzyczna zintegrowana z ptyta gtdéwna

min. 4 ztacza USB 2.0

komputer zamknigty w specjalnej bezpiecznej obudowie
wykonanej ze stali, pokrywa chassis malowana proszkowo,
otwory na wentylatory

umieszczony w sposob umozliwiajacy tatwa wymiang
komputera na inny

certyfikaty: CE, ISO 9001, ISO 14001

Wyposazenie dodatkowe

glos$niki 2 szt. zamontowane nad monitorem w profilu
panelu frontowego, podlaczone do jednostki centralne;.
kamera zainstalowana w otworze poszycia obudowy nad
monitorem

Router

porty: WAN: 1x 10/100BaseTX (RJ45) LAN: 4x
10/100BaseTX (RJ45)

zarzadzanie przez przegladarkg¢ WWW

Obshugiwane protokoty i standardy: UPnP , DDNS, DHCP
Server,PPPoE, DNS ,NAT, NAPT

Protokoty uwierzytelniania 1 kontroli dostepu: ACL
bazujacy na adresach MAC, ACL bazujacy na adresach IP
1 typie protokotu

Obshugiwane protokoty VPN: L2TP pass-trough, PPTP
pass-trough

Oprogramowanie
systemowe infokiosku

GNU/Linux lub rownowazny

Zasilanie

230V, 50 Hz, pob6r mocy max: 450W

Wymiary Wysokos$¢: max 100[cm]
Szeroko$¢: max 50 [cm]
Grubos¢: max 30 [cm]
Serwis Internetowy system przyjmowania sprzg¢tu do serwisu —

RMA umozliwiajacy:

o Uzyskanie danych o dostarczonych produktach w
szczeg6lnosci o terminie wazno$ci gwarancji,
elementach sktadowych produktu

o Podglad dokonanych w trakcie eksploatacji
wymian podzespotow.

o Podglad dotaczonych do produktu dokumentéw, w
szczegolnosci certyfikatow, zaswiadczen.

o Uzyskanie historii awarii produktu oraz podj¢tych
interwencji
Zarejestrowanie zgloszenia reklamacyjnego
Sledzenie stanu obstugi zgloszenia reklamacyjnego
od momentu zarejestrowania do jego zamknigcia.

o Powiadamianie drogg elektroniczng (np. e-mail) o
podjetych czynnosciach w ramach
zarejestrowanego zgloszenia (np. okreslenie
terminu usunigcia usterki, okreslenie terminu
planowanej wizyty serwisowej wraz z opisem
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planowanych czynnosci, zamknigcie zgloszenia
Serwisowego)

Infolinia serwisowa umozliwiajaca

o Mozliwos¢ zglaszania usterek za posrednictwem
ogolnopolskiego numeru o zredukowanej
odptatnosci 0-800/0-801

o weryfikacja zglaszajacego za pomoca
identyfikatora uzyskanego od producenta
infokioskow,

o 1identyfikacje sprz¢tu poprzez podanie z klawiatury
telefonu numeru fabrycznego zglaszanego
infokiosku

o pofaczenie z konsultantem (cyfra 0)

Gwarancja

Gwarancja 24 m-ce

Certyfikaty

ISO 9001:2000 na produkcje 1 projektowanie kioskow
multimedialnych

ISO 14001 na produkcje 1 projektowanie kioskow
multimedialnych

Deklaracja zgodnosci CE

Przyktadem urzadzenia jest terminal Internetowy ENERGO (prod. ArtBoro, Opole)

' |
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2.5 Bazanowice Szkota Podstawowa

2.5.1 Zalozenia modelu docelowego

Zaplanowano uruchomienie Publicznego Punktu Dostgpu do Internetu (PIAP) o charakterze

dedykowanego pomieszczenia z wlasciwym sprzetem komputerowym. Na ten celu zostata
przeznaczona czg$¢ pomieszczenia, ktore ma charakter sali imprez okolicznosciowych.
Przewidziano rozwiazanie — w postaci stanowisk komputerowych niedozorowanych.
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2.5.2 Zakres niezbednych prac

Konieczne bedzie wykonanie w ramach pomieszczenia instalacji elektrycznej dedykowane;
dla sprzgtu komputerowego (z wlasciwym stopniem ochrony) oraz wykonanie sieci
komputerowej zarowno w pracowni, jak i poprowadzenie trasy kablowej do miejsca gdzie
nastapi przylaczenie Internetu do budynku.
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Pomieszczenie nalezy wyposazy¢ w zestawy mebli 1 krzeset umozliwiajacych ergonomiczna
prace, z uwzglednieniem wysokiego prawdopodobienstwa czgstego wykorzystania pracowni
przez dzieci 1 mlodziez.

2.5.3 Prace budowlane, remontowo-budowlane lub/i adaptacyjne

W tej lokalizacji nie beda konieczne Zadne prace remontowo-budowlane ani adaptacyjne
(jedynie przekucia instalacyjne przez przegrody budowlane).

2.5.4 Instalacja elektryczna

Zostanie wykonana instalacja elektryczna przewidziana dla Infokiosku, z dedykowana
rozdzielnia, zasilona z rozdzielni elektrycznej budynku. Szczegoty w projekcie branzy
elektryczne;.

2.5.5 Instalacja logiczna

Z istniejacego urzadzenia Router konieczne jest wykonanie wezla sieci pozwalajacego na
przylaczenie stanowisk komputerowych niedozorowanych. Instalacja logiczna do pracowni
zostanie rozprowadzona w korytach kablowych, z wykorzystaniem kabla typu skretka kat. Se.

2.5.6 Sprzet teleinformatyczny i komputerowy

Przylaczenie do Internetu

Polaczenie z Internetem jest istniejace 1 nie wymaga zabudowy dodatkowych urzadzen.
Polaczenie logiczne i konfiguracja urzadzen:

Urzadzenia powinny by¢ polaczone zgodnie z ponizszym schematem:

WAN TEL

e
4 N w.‘-ﬂ—-—--—l-l - ——
DEL-Modem-FT 2621 %M Eh-PT
it izt Hndom:ALGE Router PRS o wchill
Operator { Intarnet) PrIepieciowa P !
Fav /
. ! |

i For
PC-PT PC-PT  PC-PT

PCL  PC2 PC3
Rysunek 5. Schemat logiczny potaczen sprzetu dla lokalizacji 5.

e

Do prawidtowego realizowania zatozen wstgpnych modem powinien pracowac¢ w funkcji
bridge. Z kolei router A powinien mie¢ skonfigurowang enkapsulacj¢ PPPoE z
uwierzytelnianiem uzytkownika u dostawcy Internetu. Na routerze powinna byc¢ takze
skonfigurowana ustuga Dynamicznego DNS wg adresu przydzielanego przez operatora oraz
funkcja autoryzacji przychodzacych polaczen PPTP VPN, z mozliwos$cia swobodnego
dostepu przez prawidlowo uwierzytelnionego uzytkownika do urzadzen po stronie LAN
(routera). W wewngtrznym segmencie sieci nalezy zarezerwowac 64

adresowy zakres numeracji I[P (co ma umozliwi¢ rozbudowe w przysztosci np. o
bezprzewodowy punkt dostepowy).

Urzadzenia koncowe:

W omawianej lokalizacji zaplanowano trzy stanowiska komputerowe niedozorowane.
Podstawowe (minimalne wymagane) parametry zdefiniowano nastgpujaco:

Element Parametry
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Konstrukcja

Konstrukcja stanowiska sklada sig z blatu, szafki i nogi
podpierajacej wykonanych z ptyty laminowanej w kolorze
jasno-szarym. Grubo$¢ blatu okoto 4 cm, grubo$¢ nogi
podpierajacej okoto 6 cm.

Szafka umozliwiajaca zabudowe jednostki sterujacej-
komputera, z wysuwana potka umozliwiajaca instalacje
drukarki laserowej, wyposazona w wentylator,
wymuszajacy przeptyw powietrza, zabudowany w ramce z
tworzywa sztucznego.

Dostep do komputera 1 drukarki przez drzwiczki rewizyjne
zabezpieczone zamkiem patentowym w systemie jednego
klucza.

W blacie:

- zabudowana w sposob trwaty klawiatura
wandaloodporna

- zabudowany w sposob trwaty monitor w obudowie
wandaloodporne;j.

- wykonany i zabezpieczony otwor umozliwiajacy
wysuniecie si¢ papieru z drukarki na blat stanowiska.

Konstrukcja uniemozliwiajaca dostep z zewnatrz do
podzespotow wewngtrznych 1 jakichkolwiek przewodow
taczacych podzespoty

Monitor

rzeczywisty rozmiar wyswietlanego obrazu min : 17"
rodzaj wyswietlacza: TN

czas reakcji matrycy max [msec] : 8

kat widzenia obrazu (poziom/pion) min: 160° H/ 160° V

(CR 5:1)
jasno$¢ min [cd/m2] 300
kontrast min (typ.): 700:1

naturalna rozdzielczos¢ pracy min:1280x1024(@ 60 Hz

Obudowa monitora

Wykonana z blachy stalowej gr.1,5 [mm)].

Zapewniajaca odchylenie monitora od pionu o 10— 15
stopni.

Umozliwiajaca trwate zamocowanie do blatu.

Panel przedni otwierany za pomoca sitownikow gazowych,
zamykany na zamek patentowy w systemie jednego klucza.
Malowana proszkowo farba poliestrowa
drobnostrukturowa w kolorze grafitowym lub wg ustalen z
zamawiajacym.

Ekran zabezpieczony szyba klejona

Jednostka sterujaca

procesor o architekturze logicznej rozkazow x86 o
wydajnos$ci przynajmniej 575 pkt w tescie Passmark CPU
Mark

pamig¢ min. 512MB DDR2

DVD - ROM

dysk twardy min. 160 GB

karta sieciowa 10/100/1000
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karta muzyczna zintegrowana z ptyta glowna
min. 4 ztacza USB 2.0

Router e porty: WAN: 1x 10/100BaseTX (RJ45) LAN: 4x
10/100BaseTX (RJ45)
o zarzadzanie przez przegladarke¢ WWW
e Obshugiwane protokoty i standardy: UPnP , DDNS, DHCP
Server,PPPoE, DNS ,NAT, NAPT
e Protokoty uwierzytelniania i kontroli dostgpu: ACL
bazujacy na adresach MAC, ACL bazujacy na adresach IP
1 typie protokotu
e Obshlugiwane protokoty VPN: L2TP pass-trough, PPTP
pass-trough
Oprogramowanie e GNU/Linux lub rownowazny
systemowe
Zasilanie e 230V, 50 Hz, pob6r mocy max: 300W
Wymiary e wysokos¢ catkowita maks: 1250 [mm)]
e szeroko$¢ maks: 1500 [mm]
o glebokos¢ max: 600 [mm]
Serwis Internetowy system przyjmowania sprzgtu do serwisu —
RMA umozliwiajacy:

o Uzyskanie danych o dostarczonych produktach w
szczegolnosci o terminie waznosci gwarancji,
elementach sktadowych produktu

o Podglad dokonanych w trakcie eksploatacji
wymian podzespotow.

o Podglad dotaczonych do produktu dokumentéw, w
szczegolnosci certyfikatow, zaswiadczen.

o Uzyskanie historii awarii produktu oraz podjgtych
interwencji
Zarejestrowanie zgloszenia reklamacyjnego
Sledzenie stanu obstugi zgloszenia reklamacyjnego
od momentu zarejestrowania do jego zamknigcia.

o Powiadamianie drogg elektroniczna (np. e-mail) o
podjetych czynnosciach w ramach
zarejestrowanego zgloszenia (np. okreslenie
terminu usuni¢cia usterki, okreslenie terminu
planowanej wizyty serwisowej wraz z opisem
planowanych czynnosci, zamknigcie zgloszenia
Serwisowego)

Infolinia serwisowa umozliwiajaca

o Mozliwos¢ zglaszania usterek za posrednictwem
ogolnopolskiego numeru o zredukowanej
odptatnosci 0-800/0-801

o weryfikacja zglaszajacego za pomoca
identyfikatora uzyskanego od producenta
mfokioskow,

o 1identyfikacje sprz¢tu poprzez podanie z klawiatury
telefonu numeru fabrycznego zglaszanego
infokiosku

o pofaczenie z konsultantem (cyfra 0)

Gwarancja e Gwarancja 24 m-ce
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Certyfikaty

ISO 9001:2000 na produkcje 1 projektowanie urzadzen
komputerowych

ISO 14001 na produkcje 1 projektowanie urzadzen
komputerowych

Deklaracja zgodnosci CE
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2.6 Cisownica
Cisownica budynek $wietlicy

2.6.1 Zalozenia modelu docelowego

Zaplanowano uruchomienie Publicznego Punktu Dostgpu do Internetu (PIAP) o charakterze
dedykowanego pomieszczenia z wlasciwym sprzetem komputerowym. Na ten celu zostata
przeznaczona czg$¢ pomieszczenia, ktore ma charakter sali imprez okolicznosciowych.
Przewidziano rozwiazanie — w postaci stanowisk komputerowych niedozorowanych.

2.6.2 Zakres niezbednych prac

Konieczne bedzie wykonanie w ramach pomieszczenia instalacji elektrycznej dedykowane;
dla sprzgtu komputerowego (z wlasciwym stopniem ochrony) oraz wykonanie sieci
komputerowej zarowno w pracowni, jak i poprowadzenie trasy kablowej do miejsca gdzie
nastapi przylaczenie Internetu do budynku.

Pomieszczenie nalezy wyposazy¢ w zestawy mebli 1 krzeset umozliwiajacych ergonomiczna
prace, z uwzglednieniem wysokiego prawdopodobienstwa czgstego wykorzystania pracowni
przez dzieci 1 mlodziez.

2.6.3 Prace budowlane, remontowo-budowlane lub/i adaptacyjne

W tej lokalizacji nie beda konieczne Zadne prace remontowo-budowlane ani adaptacyjne
(jedynie przekucia instalacyjne przez przegrody budowlane).

2.6.4 Instalacja elektryczna

Zostanie wykonana instalacja elektryczna przewidziana dla Infokiosku, z dedykowana
rozdzielnia, zasilona z rozdzielni elektrycznej budynku. Szczegoty w projekcie branzy
elektryczne;.

2.6.5 Instalacja logiczna

Przyjeto do projektu rozwiazanie oparte o polaczenie do Internetu realizowane przy pomocy
operatora TP S.A. (Neostrada TP). Zostanie wykorzystana obecna linia telefoniczna, bedzie
podzielona w punkcie wprowadzenia do budynku. Doprowadzenie potaczenia z linii TP (od
punktu podziatu) powinno by¢ zrealizowane typowym czterozylowym kablem
telekomunikacyjnym. W miejscu podziatu linii nalezy zamontowac¢ puszke 14x14cm, w ktorej
zamontowane bgdzie zlacze realizujace podziat. W puszce nalezy zamontowac:

- na kablu prowadzonym do telefonu — mikrofiltr,

- na linii prowadzonej do modemu — ochrong przeciwprzepigciowa APC PTEL2 (lub element
rOwnowazny), urzadzenie uziemic.

Instalacja logiczna wewnatrz pomieszczenia zostanie rozprowadzona w korytach kablowych,
z wykorzystaniem kabla typu skrgtka kat. Se.

2.6.6 Sprzet teleinformatyczny i komputerowy

Przylaczenie do Internetu

Jako urzadzenia przytaczeniowe nalezy zainstalowa¢ kombinacj¢ szeregowa urzadzen
modem ADSL i router Ethernet/DSL oraz router dedykowany dla sieci biblioteki. Klasa
urzadzen wymaganych do tej lokalizacji to sprzet do matych biur lub zastosowan domowych,
a wigc kompaktowe obudowy.

Minimalne funkcjonalno$ci prezentuja si¢ nastgpujaco:

Modem:
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Parametr (funkcja)

Wartosc¢ (opis)

Typ modemu

ADSL (Annex A) linia telefoniczna analogowa

Szybkos¢ odbierania danych (Downstream)

8 Mb/s

Szybkos¢ wysytania danych (Upstream)

1 Mb/s

Port ,zewnetrzny” (WAN)

RJ11

Port ,wewnetrzny” (LAN)

FastEthernet (RJ45)

Protokoty transmisji danych

ADSL: ANSI T1.413 Issue 2

ADSL: ITU G.992.1 (G.dtm) Annex A

ADSL: ITU G.992.2 (G.lite) Annex A

ADSL: ITU G.994.1 (G.hs) auto-handshake

ADSL2: ITU G.992.3 (G.dmt.bis) Annex A

ADSL2: ITU G.992.4 (G.lite.bis) Annex A

ADSL2+: ITU G.992.5 Annex A/L

Dodatkowe informacje

konfiguracja poprzez przegladarke WWW

Wyposazenie standardowe

zasilacz sieciowy 230V, zewnetrzny.

Router:

Port ,zewnetrzny” (WAN)

1x10/100BaseTX (RJ45) Cable/xDSL

Port ,wewnetrzny” (LAN)

4x10/100BaseTX (RJ45)

Zarzadzanie, monitorowanie i konfiguracja

zarzadzanie przez przegladarke WWW

Obstugiwane protokoty routingu

RIP v1 - Routing Information Protocol ver. 1

RIP v2 - Routing Information Protocol ver. 2

routing statyczny

routing dynamiczny

Obstugiwane protokoty i standardy

TCP/IP

NAT

DHCP Client

DHCP Server

PPPoE

PPP

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3x - Flow Control

DES - standard szyfrowania danych (56-bit)

DynDNS - Dynamic Domain Name System

UPNP - Universal plug-and-play

MD5 - algorytm uwierzytelniania (haszujacy)

SHA-1 - algorytm uwierzytelniania (haszujacy)

3DES - standard szyfrowania danych (168-bit)

Protokoty uwierzytelniania i kontroli dostepu

CHAP, réwnieS obstuga MS-CHAP

PAP - Password Authentication Protocol

Obstugiwane protokoty VPN

IPSec (autoryzowane przez router)

PPTP (autoryzowane przez router)

L2TP pass-trough

PPTP pass-trough

Liczba kanatéw IPSec VPN 5

Liczba uzytkownikow (LAN) 62

Ochrona przed atakami Syn Flood

Denial of Service (DoS) ICMP Flood
UDP Flood
Ping of Death
IP Spoofing
LAND Attack

Tear drop attack

IP address sweep attack

Win nuke

Dodatkowe funkcje

SPI Firewall - Stateful Packet Inspection

4-portowy Switch

funkcja DMZ

port forwarding (Virtual Server) - przekierowanie
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ustug TCP/IP komputery w sieci

filtrowanie MAC

filtrowanie IP

blokowanie Domen

port triggering - przyporzadkowywanie zakreséw

portéw wychodzacych do przychodzacych.

Wyposazenie standardowe zasilacz sieciowy 230V, zewnetrzny.

kabel krosowy RJ45, UTP, kat. 5

Polaczenie logiczne i konfiguracja urzadzen:

Urzadzenia powinny by¢ polaczone zgodnie z ponizszym schematem:

AN TEL i
A s e s e e R | -Im".'-__‘-"!. e r——-—-
DEL-Modem-FT 2621 %M eh= BT
Cloud-PT ochrona Modern ADSL Beiber PRS /, wchil
Operator { Intarnet) ] 7 /
s 7
fe At
G e of

¥4

PC-PT PC-PT PC-PT
PCI  PCZ PC3

Rysunek 6. Schemat logiczny potaczen sprzetu dla lokalizacji 6.

Do prawidtowego realizowania zatozen wstgpnych modem powinien pracowa¢ w funkcji
bridge. Z kolei router A powinien mie¢ skonfigurowana enkapsulacj¢ PPPoE z
uwierzytelnianiem uzytkownika u dostawcy Internetu. Na routerze powinna by¢ takze
skonfigurowana ustuga Dynamicznego DNS wg adresu przydzielanego przez operatora oraz
funkcja autoryzacji przychodzacych polaczen PPTP VPN, z mozliwos$cia swobodnego
dostepu przez prawidlowo uwierzytelnionego uzytkownika do urzadzen po stronie LAN
(routera). W wewngtrznym segmencie sieci nalezy zarezerwowac 64

adresowy zakres numeracji I[P (co ma umozliwi¢ rozbudowe w przysztosci np. o
bezprzewodowy punkt dostepowy).

Urzadzenia koncowe:
W omawianej lokalizacji zaplanowano trzy stanowiska komputerowe niedozorowane.
Podstawowe (minimalne wymagane) parametry zdefiniowano nastgpujaco:

Element Parametry

Konstrukcja o Konstrukcja stanowiska sktada si¢ z blatu, szafki i nogi
podpierajacej] wykonanych z plyty laminowanej w kolorze
jasno-szarym. Grubo$¢ blatu okoto 4 cm, grubo$¢ nogi
podpierajacej okoto 6 cm.

e Szatka umozliwiajaca zabudoweg jednostki sterujace;j-
komputera, z wysuwana potka umozliwiajaca instalacje
drukarki laserowej, wyposazona w wentylator,
wymuszajacy przeptyw powietrza, zabudowany w ramce z
tworzywa sztucznego.

e Dostegp do komputera i drukarki przez drzwiczki rewizyjne
zabezpieczone zamkiem patentowym w systemie jednego
klucza.
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W blacie:

- zabudowana w sposob trwaty klawiatura
wandaloodporna

- zabudowany w sposob trwaty monitor w obudowie
wandaloodporne;.

- wykonany i zabezpieczony otwor umozliwiajacy
wysuniecie si¢ papieru z drukarki na blat stanowiska.

Konstrukcja uniemozliwiajaca dostep z zewnatrz do
podzespolow wewngtrznych 1 jakichkolwiek przewodow
faczacych podzespoty

Monitor

rzeczywisty rozmiar wyswietlanego obrazu min : 17"
rodzaj wyswietlacza: TN

czas reakcji matrycy max [msec] : 8

kat widzenia obrazu (poziom/pion) min: 160° H/ 160° V

(CR 5:1)
jasno$¢ min [cd/m2] 300
kontrast min (typ.): 700:1

naturalna rozdzielczos¢ pracy min:1280x1024(@ 60 Hz

Obudowa monitora

Wykonana z blachy stalowej gr.1,5 [mm)].

Zapewniajaca odchylenie monitora od pionu o 10— 15
stopni.

Umozliwiajaca trwate zamocowanie do blatu.

Panel przedni otwierany za pomoca sitownikow gazowych,
zamykany na zamek patentowy w systemie jednego klucza.
Malowana proszkowo farba poliestrowa
drobnostrukturowa w kolorze grafitowym lub wg ustalen z
zamawiajacym.

Ekran zabezpieczony szyba klejona

Jednostka sterujaca

procesor o architekturze logicznej rozkazoéw x86 o
wydajnos$ci przynajmniej 575 pkt w tescie Passmark CPU
Mark

pamig¢ min. 512MB DDR2

DVD - ROM

dysk twardy min. 160 GB

karta sieciowa 10/100/1000

karta muzyczna zintegrowana z ptyta gtdwna

min. 4 ztacza USB 2.0

Router porty: WAN: 1x 10/100BaseTX (RJ45) LAN: 4x
10/100BaseTX (RJ45)
zarzadzanie przez przegladarkg¢ WWW
Obshugiwane protokoty i standardy: UPnP , DDNS, DHCP
Server,PPPoE, DNS ,NAT, NAPT
Protokoly uwierzytelniania 1 kontroli dostgpu: ACL
bazujacy na adresach MAC, ACL bazujacy na adresach IP
1 typie protokotu
Obstugiwane protokoty VPN: L2TP pass-trough, PPTP
pass-trough

Oprogramowanie GNU/Linux lub r6wnowazny
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systemowe

Zasilanie 230V, 50 Hz, pob6r mocy max: 300W

Wymiary wysokos$¢ catkowita maks: 1250 [mm]
szeroko$¢ maks: 1500 [mm)]
glebokos¢ max: 600 [mm]

Serwis Internetowy system przyjmowania sprzgtu do serwisu —
RMA umozliwiajacy:

o Uzyskanie danych o dostarczonych produktach w
szczegolnosci o terminie waznosci gwarancji,
elementach sktadowych produktu

o Podglad dokonanych w trakcie eksploatacji
wymian podzespotow.

o Podglad dotaczonych do produktu dokumentéw, w
szczegolnosci certyfikatow, zaswiadczen.

o Uzyskanie historii awarii produktu oraz podjetych
interwencji
Zarejestrowanie zgloszenia reklamacyjnego
Sledzenie stanu obstugi zgloszenia reklamacyjnego
od momentu zarejestrowania do jego zamknigcia.

o Powiadamianie drogg elektroniczng (np. e-mail) o
podjetych czynnosciach w ramach
zarejestrowanego zgloszenia (np. okreslenie
terminu usuni¢cia usterki, okreslenie terminu
planowanej wizyty serwisowej wraz z opisem
planowanych czynnosci, zamknigcie zgloszenia
Serwisowego)

Infolinia serwisowa umozliwiajaca

o Mozliwos¢ zglaszania usterek za posrednictwem
ogolnopolskiego numeru o zredukowanej
odptatnosci 0-800/0-801

o weryfikacja zglaszajacego za pomoca
identyfikatora uzyskanego od producenta
mfokioskow,

o 1identyfikacje sprz¢tu poprzez podanie z klawiatury
telefonu numeru fabrycznego zglaszanego
infokiosku

o pofaczenie z konsultantem (cyfra 0)

Gwarancja Gwarancja 24 m-ce
Certyfikaty ISO 9001:2000 na produkcje 1 projektowanie urzadzen

komputerowych

ISO 14001 na produkcje 1 projektowanie urzadzen
komputerowych

Deklaracja zgodnosci CE
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2.7 Urzad Gminy Goleszéw

2.7.1 Zalozenia modelu docelowego

Zaplanowano uruchomienie infokiosku wewngtrznego wolnostojacego. Do ustawienia
rzadzenia wytypowano hol w budynku Urzedu Gminy. Punkt skazano, biorac pod uwage
tatwa dostepno$¢ urzadzenia, oraz doswietlenie z istniejacego oswietlenia holu.
Fotografia 4. Urzad Gminy Goleszéw— wizualizacja infokiosku.
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Urzadzenie bedzie tatwo dostepne oraz dobrze widoczne.
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2.7.2 Zakres niezbednych prac

Przyjeto rozwiazanie w postaci Infokiosku wolnostojacego wewnetrznego, gdzie w zakresie
montazu urzadzenia konieczne beda przymocowanie urzadzenia do posadzki za pomoca
dybli. Sciana za infokioskiem wymaga¢ bedzie przewiercenia (1 otwor), celem dolaczenia do
wewngtrznej instalacji elektrycznej (wymagana niewielka rozbudowa instalacji wewnatrz)
oraz logicznej — trasa do punktu przytaczenia Internetu. Konieczna bedzie modyfikacja
sprzgtu w zakresie dostgpu do Internetu.

2.7.3 Prace budowlane, remontowo-budowlane lub/i adaptacyjne

W tej lokalizacji nie beda konieczne Zadne prace remontowo-budowlane ani adaptacyjne
(jedynie przekucia instalacyjne przez przegrody budowlane).

2.7.4 Instalacja elektryczna
Zostanie wykonana instalacja elektryczna przewidziana dla Infokiosku, z dedykowana
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rozdzielnia, zasilona z rozdzielni elektrycznej budynku. Szczegoty w projekcie branzy
elektryczne;.

2.7.5 Instalacja logiczna

Z istniejacego urzadzenia Router konieczne jest wykonanie wezla sieci pozwalajacego na
przytaczenie Infokiosku. Instalacja logiczna Infokiosku zostanie rozprowadzona w korytach
kablowych, z wykorzystaniem kabla typu skretka kat. Se.

2.7.6 Sprzet teleinformatyczny i komputerowy

Przylaczenie do Internetu

Polaczenie z Internetem jest istniejace 1 nie wymaga zabudowy dodatkowych urzadzen.
Polaczenie logiczne i konfiguracja urzadzen:

Urzadzenia powinny by¢ polaczone zgodnie z ponizszym schematem:

Ricuber & trasa kablovwa
WANJTEL o= o inéckiosha —
‘---!—-'W'———_"i o ‘-'— ————————— — l
Cloud-pPT ol Routhr-pT PC-PT
Operator (Internat) 4 : Route g PRS 4 Terminal {Infokiosk)

Rysunek 7. Schemat logiczny potgczen sprzetu dla lokalizacji 7.

Urzadzenia koncowe:
Jedynym urzadzeniem komputerowym montowanym w tej lokalizacji bedzie wewngtrzny
stojacy infokiosk. Podstawowe (minimalne wymagane) parametry zdefiniowano nastgpujaco:

Element Parametry

Obudowa e do zastosowan wewngtrznych

e obudowa wolnostojaca, wandaloodporna, stalowa,
przykrecana do podstawy

o szkielet kiosku wykonany w technologii szkieletu
stalowego malowanego proszkowo

o dostegp serwisowy realizowany od tyhu kiosku przez drzwi
uchylne zamykane na min. dwa zamki patentowe w
systemie jednego klucza

e uniemozliwiajaca dostep z zewnatrz do podzespotow
wewngtrznych 1 jakichkolwiek potaczen ,

e zapewniajaca utrzymanie poprzez system wentylacyjny
odpowiedniej temperatury dla pracy zamontowanych
podzespotow

e na froncie obudowy logo zamawiajacego

e podstawa stalowa zapewniajaca stabilnos¢ urzadzenia

o kolorystyka dopasowana do wymagan Zamawiajacego

Monitor e rzeczywisty rozmiar wyswietlanego obrazu min : 17"

e rodzaj wyswietlacza: TN

e czas reakcji matrycy max [msec] : 8

o kat widzenia obrazu (poziom/pion) min: 160° H/ 160° V
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(CR 5:1)

jasno$¢ min [cd/m2] 300

kontrast min (typ.): 700:1

naturalna rozdzielczos¢ pracy min:1280x1024(@ 60 Hz
odchylony od pionu o okoto 36 stopni, zabudowany w
poszyciu obudowy,

Nakladka dotykowa

przekatna — 17 cali

technologia detekcji dotyku — SAW

twardo$¢ powierzchni —min 7H w skali Mohsa
przejrzystos¢ min. 90%

odporna na zadrapania, porysowanie itp.,

zabezpieczona przed kurzem, woda 1 zanieczyszczeniami
ramka uszczelniajaca z tworzywa sztucznego z
krawedziami przylegajacymi do ekranu z faza okoto 45
stopni w celu fatwego operowania na ekranie dotykowym

Jednostka sterujaca
kioskiem

procesor o architekturze logicznej rozkazoéw x86 o
wydajnos$ci przynajmniej 575 pkt w tescie Passmark CPU
Mark

pamig¢ min. 512MB DDR2

DVD - ROM

dysk twardy min. 160 GB

karta sieciowa 10/100/1000

karta muzyczna zintegrowana z ptyta gtdéwna

min. 4 ztacza USB 2.0

komputer zamknigty w specjalnej bezpiecznej obudowie
wykonanej ze stali, pokrywa chassis malowana proszkowo,
otwory na wentylatory

umieszczony w sposob umozliwiajacy tatwa wymiang
komputera na inny

certyfikaty: CE, ISO 9001, ISO 14001

Wyposazenie dodatkowe

glos$niki 2 szt. zamontowane nad monitorem w profilu
panelu frontowego, podlaczone do jednostki centralne;.
kamera zainstalowana w otworze poszycia obudowy nad
monitorem

Router porty: WAN: 1x 10/100BaseTX (RJ45) LAN: 4x
10/100BaseTX (RJ45)
zarzadzanie przez przegladarkg¢ WWW
Obstugiwane protokoty i standardy: UPnP , DDNS, DHCP
Server,PPPoE, DNS ,NAT, NAPT
Protokoly uwierzytelniania 1 kontroli dostgpu: ACL
bazujacy na adresach MAC, ACL bazujacy na adresach IP
1 typie protokotu
Obshugiwane protokoty VPN: L2TP pass-trough, PPTP
pass-trough

Oprogramowanie GNU/Linux lub réwnowazny

systemowe infokiosku

Zasilanie

230V, 50 Hz, pob6r mocy max: 350W

Wymiary Wysokos$¢: max 135[cm]
Szeroko$¢: max 46 [cm]
Grubos$¢: max 12 [cm]
Serwis Internetowy system przyjmowania sprzg¢tu do serwisu —

RMA umozliwiajacy:
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Uzyskanie danych o dostarczonych produktach w
szczeg6lnosci o terminie wazno$ci gwarancji,
elementach sktadowych produktu

Podglad dokonanych w trakcie eksploatacji wymian
podzespotow.

Podglad dotaczonych do produktu dokumentow, w
szczegolnosci certyfikatow, zaswiadczen.
Uzyskanie historii awarii produktu oraz podjetych
interwencji

Zarejestrowanie zgloszenia reklamacyjnego
Sledzenie stanu obstugi zgloszenia reklamacyjnego
od momentu zarejestrowania do jego zamknigcia.
Powiadamianie droga elektroniczna (np. e-mail) o
podjetych czynnosciach w ramach
zarejestrowanego zgloszenia (np. okreslenie
terminu usunigcia usterki, okreslenie terminu
planowanej wizyty serwisowej wraz z opisem
planowanych czynnosci, zamknigcie zgloszenia
Serwisowego)

Infolinia serwisowa umozliwiajaca

o

o

Mozliwo$¢ zglaszania usterek za posrednictwem
ogolnopolskiego numeru o zredukowanej
odptatnosci 0-800/0-801

weryfikacja zglaszajacego za pomoca
identyfikatora uzyskanego od producenta
mfokioskow,

identyfikacje sprzetu poprzez podanie z klawiatury
telefonu numeru fabrycznego zglaszanego
infokiosku

potaczenie z konsultantem (cyfra 0)

Gwarancja

Gwarancja 24 m-ce

Certyfikaty

ISO 9001:2000 na produkcje 1 projektowanie kioskow
multimedialnych

ISO 14001 na produkcje 1 projektowanie kioskow
multimedialnych

Deklaracja zgodnosci CE

Przyktadem urzadzenia jest terminal Internetowy Futura A Plus (prod. iMedia)

)\

Futura & Plus
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3. PODSUMOWANIE

Po zrealizowaniu projektu, nalezy si¢ podziewac, ze na terenie gminy powstang warunki
do swobodnego korzystania z Internetu. Wyspecyfikowane w projekcie rozwiazania 1
wyposazenie w sprz¢t informatyczny zagwarantuja wieloletnig trwato$¢ projektu oraz
mozliwo$¢ rozwijania inicjatywy PIAP w oparciu o nowe technologie 1 rozwigzania.

Wytyczne dot. czasu gwarancji:

Nalezy jeszcze zwroci¢ uwage, 1z wszystkie ustugi 1 dostarczony sprzgt powinien by¢ objety
gwarancja wg wymagan minimalnych:

- ustugi 1 roboty budowlane (w tym adaptacyjne) — 12 miesigcy,

- infokioski — 24 miesigcey,

- sprz¢t komputerowy 1 peryferia komputerowe — 24 miesiace,

- sprzgt sieciowy — 24 miesiace.

Informacja dotyczaca bezpieczenstwa i ochrony zdrowia:

Niniejsza informacj¢ opracowano zgodnie z postanowieniami art. 20 ust.1.1b ustawy Prawo
budowlane oraz w oparciu o Rozporzadzenie Ministra Infrastruktury z dnia 12.04.02 w
sprawie warunkéw technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie (Dz.
U. Nr 75 p0z.690 ze zm.).

Zakres robot.

Wykonanie instalacji teletechnicznych w tym zasilania 230V oraz montaz urzadzen w
zakresie publicznych punktéw dostgpu do Internetu na terenie gminy Goleszow.

Elementy stwarzajace zagrozenie bezpieczenstwa i1 zdrowia ludzi.

Roboty prowadzone beda na czynnych obiektach. Obiekty i tereny objgte robotami
budowlanymi wyposazone sa w instalacje elektryczne pod napigciem oraz instalacje wod-kan
i1 CO.

Instruktaz pracownikow.

Przed przystapieniem do realizacji robot kierownik budowy zobowiazany jest do
przeprowadzenia

instruktazu stanowiskowego podlegtych mu pracownikow, wskazania wystgpujacych
zagrozen oraz do odnotowania tego faktu w dzienniku budowy. Pracownik powinien
potwierdzi¢ odbycie instruktazu wiasnorgcznym podpisem. Sposdb dokumentowania
instruktazy ustali wykonawca robot.

Srodki techniczne i organizacyjne zapobiegajace niebezpieczenstwom.

e Do pracy mozna dopusci¢ wylacznie pracownikow posiadajacych aktualne orzeczenie
lekarskie stwierdzajace brak przeciwwskazan do pracy na okreslonym stanowisku.

e Prace przy urzadzeniach elektroenergetycznych moga by¢ wykonywane jedynie przez
pracownikow posiadajacych aktualne uprawnienia wymagane ustawa Prawo
energetyczne oraz zaznajomieni z instrukcja w sprawie postgpowania przy ratowaniu
0sOb porazonych pradem elektrycznym.
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e Prace w warunkach szczegdlnego zagrozenia zdrowia 1 zycia ludzkiego musza by¢
wykonywane przez co najmniej dwie osoby, przy czym jedna z nich musi mie¢
aktualne zaswiadczenie kwalifikacyjne, a druga moze by¢ osoba pomocnicza.

e Pracownikow nalezy wyposazy¢ w indywidualne $rodki ochrony stosownie do
wykonywanych prac.

e Przed przystapieniem do prac na czynnych urzadzeniach elektrycznych podlegajacych
modernizacji nalezy wylaczy¢ je spod napigcia 1 zabezpieczy¢ stan wylaczenia.

e Przed przystapieniem do prac teren robot nalezy zabezpieczy¢ przed wstgpem osdb
nieupowaznionych i1 oznaczy¢ tablicami ostrzegawczymi.

e W miejscach pracy oraz w przejSciach komunikacyjnych zabrania si¢ sktadowania
zbednych materialow 1 przedmiotow utrudniajacych poruszanie si¢ lub ewakuacje
pracownikow.

e Roboty prowadzi¢ zgodnie z obowiazujacymi przepisami w zakresie bezpieczenstwa i
higieny pracy.

Przed rozpoczeciem robot budowlanych, jezeli zajdzie jedna z przestanek okreslonych w
art.21a ustawy Prawo budowlane kierownik budowy obowiazany bgdzie sporzadzi¢ w oparciu
o powyzsza informacj¢ Plan bezpieczenstwa 1 ochrony zdrowia.

Dokumentacja powykonawcza:

Wszystkie informacje, ktore nie zostaty podane w niniejszym projekcie, a ich opisanie
zwiazane jest $ciSle z momentem rzeczowej realizacji projektu, nalezy uzgadnia¢ z
Inwestorem oraz opisa¢ w formie wtasciwej dokumentacji i przekaza¢ Inwestorowi. W
szczegolnosci sa to:

e Modyfikacje, stanowiace rozbieznosci z niniejszym projektem, powstate w okresie
pomigdzy wykonaniem projektu a rzeczowa realizacja, a wynikajace ze zmian
technicznych 1 organizacyjnych w zakresie miejsc instalacji.

o W przypadku kazdej lokalizacji, przed przystapieniem do konfiguracji urzadzen,
nalezy uzgodni¢ z Inwestorem plany numeracyjne 1P, oraz parametry potaczen
urzadzen sieciowych i sprzg¢tu komputerowego.

e Zlacza w patch-panelach, gdzie montowano okablowanie nalezy opisa¢ zarOwno w
szafie 19” jak 1 na gniazdach abonenckich.

o  Wszystkie domys$lne hasta urzadzen powinny zosta¢ zmienione i przekazane
Inwestorowi, z mozliwoscia wprowadzania dalszych zmian przez przysztych
administratorow.

Zaproponowany w ramach projektu sprzgt moze by¢ zastapiony wyposazeniem

rOwnowaznym, tj. o parametrach 1 funkcjonalnos$ci spetniajacej minimalne wymagania
okreslone w projekcie. Wszelkie zmiany w tym zakresie rOwniez nalezy udokumentowac.
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